RESUMEN DE CVEs
DESTACADOS

Resumen N°07 - 2025
Periodo: 01/10/2025 al 31/10/2025




CVE Proveedor Mas informacion

CVE-2025-43994 Dell https://www.cert.gov.py/vulnerabilidades-en-productos-dell/
CVE-2025-43995 Dell https://www.cert.gov.py/vulnerabilidades-en-productos-dell/
CVE-2025-11575 MongoDB https://www.cert.gov.py/vulnerabilidades-en-mongodb/
CVE-2025-12100 MongoDB https://www.cert.gov.py/vulnerabilidades-en-mongodb/
CVE-2025-52665 Ubiquiti https://www.cert.gov.py/vulnerabilidad-en-productos-ubiquiti/
CVE-2025-22167 Atlassian https://www.cert.gov.py/vulnerabilidad-en-productos-atlassian/
CVE-2025-10680 OpenVPN https://www.cert.gov.py/vulnerabilidad-en-productos-openvpn/
CVE-2025-10497 GitLab https://www.cert.gov.py/vulnerabilidades-en-productos-gitlab/
CVE-2025-11447 GitLab https://www.cert.gov.py/vulnerabilidades-en-productos-gitlab/
CVE-2025-11702 GitLab https://www.cert.gov.py/vulnerabilidades-en-productos-gitlab/
CVE-2025-10020 ManageEngine https://www.cert.gov.py/vulnerabilidad-en-productos-manageengine/
CVE-2025-10020 ManageEngine https://www.cert.gov.py/vulnerabilidad-en-productos-manageengine/
CVE-2025-57738 Apache https://www.cert.gov.py/vulnerabilidad-en-productos-apache-2/
CVE-2025-4517 Oracle https://www.cert.gov.py/actualizaciones-de-seguridad-de-oracle-2/
CVE-2025-49796 Oracle https://www.cert.gov.py/actualizaciones-de-seguridad-de-oracle-2/
CVE-2025-6965 Oracle https://www.cert.gov.py/actualizaciones-de-seguridad-de-oracle-2/
CVE-2025-6542 TP-Link https://www.cert.gov.py/vulnerabilidades-en-productos-tp-link-3/
CVE-2025-7850 TP-Link https://www.cert.gov.py/vulnerabilidades-en-productos-tp-link-3/
CVE-2025-7851 TP-Link https://www.cert.gov.py/vulnerabilidades-en-productos-tp-link-3/
CVE-2025-61884 Oracle https://www.cert.gov.py/vulnerabilidad-en-productos-oracle-3/
CVE-2025-61884 Oracle https://www.cert.gov.py/vulnerabilidad-en-productos-oracle-3/
CVE-2025-62518 Rust https://www.cert.gov.py/vulnerabilidad-en-rust/

CVE-2025-8078 Zyxel https://www.cert.gov.py/vulnerabilidades-en-productos-zyxel/
CVE-2025-9133 Zyxel https://www.cert.gov.py/vulnerabilidades-en-productos-zyxel/

CVE-2025-10230 Samba https://www.cert.gov.py/vulnerabilidades-en-productos-samba/
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CVE Proveedor Mas informacion

CVE-2025-40755 Siemens https://www.cert.gov.py/actualizaciones-para-productos-siemens-3/
CVE-2025-40765 Siemens https://www.cert.gov.py/actualizaciones-para-productos-siemens-3/
CVE-2025-40771 Siemens https://www.cert.gov.py/actualizaciones-para-productos-siemens-3/
CVE-2025-62168 Squid https://www.cert.gov.py/vulnerabilidad-en-productos-squid/
CVE-2025-41253 Spring https://www.cert.gov.py/vulnerabilidad-en-productos-spring/
CVE-2025-41253 Spring https://www.cert.gov.py/vulnerabilidad-en-productos-spring/
CVE-2025-55315 Microsoft https://www.cert.gov.py/vulnerabilidades-en-productos-microsoft-2/
CVE-2025-20350 Cisco https://www.cert.gov.py/vulnerabilidades-en-productos-cisco-7/
CVE-2025-58718 Windows https://www.cert.gov.py/vulnerabilidad-en-windows-remote-desktop-client/
CVE-2025-11756 Google https://www.cert.gov.py/vulnerabilidad-en-google-chrome-6/
CVE-2025-11708 Mozilla https://www.cert.gov.py/vulnerabilidades-en-productos-mozilla-3/
CVE-2025-11710 Mozilla https://www.cert.gov.py/vulnerabilidades-en-productos-mozilla-3/
CVE-2025-11714 Mozilla https://www.cert.gov.py/vulnerabilidades-en-productos-mozilla-3/
CVE-2025-53868 F5 https://www.cert.gov.py/vulnerabilidades-en-productos-f5-3/
CVE-2025-57780 F5 https://www.cert.gov.py/vulnerabilidades-en-productos-f5-3/
CVE-2025-61955 F5 https://www.cert.gov.py/vulnerabilidades-en-productos-f5-3/
CVE-2025-54253 Adobe https://www.cert.gov.py/actualizaciones-de-seguridad-de-adobe-2/
CVE-2025-54254 Adobe https://www.cert.gov.py/actualizaciones-de-seguridad-de-adobe-2/
CVE-2025-48982 Veeam https://www.cert.gov.py/vulnerabilidades-en-productos-veeam-3/
CVE-2025-48983 Veeam https://www.cert.gov.py/vulnerabilidades-en-productos-veeam-3/
CVE-2025-48984 Veeam https://www.cert.gov.py/vulnerabilidades-en-productos-veeam-3/
CVE-2025-54268 Adobe https://www.cert.gov.py/vulnerabilidades-en-productos-adobe-2/
CVE-2025-61801 Adobe https://www.cert.gov.py/vulnerabilidades-en-productos-adobe-2/
CVE-2025-61805 Adobe https://www.cert.gov.py/vulnerabilidades-en-productos-adobe-2/

CVE-2025-24052 Microsoft https://www.cert.gov.py/actualizaciones-mensuales-de-microsoft-3/
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CVE Proveedor Mas informacion

CVE-2025-20710 MediaTek https://www.cert.gov.py/vulnerabilidades-en-productos-mediatek/

CVE-2025-20712 MediaTek https://www.cert.gov.py/vulnerabilidades-en-productos-mediatek/

CVE-2025-10004 GitLab https://www.cert.gov.py/vulnerabilidades-corregidas-en-gitlab-3/

CVE-2025-11340 GitLab https://www.cert.gov.py/vulnerabilidades-corregidas-en-gitlab-3/

CVE-2025-11001 7-Zip https://www.cert.gov.py/vulnerabilidades-en-7-zip/

CVE-2025-11002 7-Zip https://www.cert.gov.py/vulnerabilidades-en-7-zip/

CVE-2025-10239 Progress https://www.cert.gov.py/actualizaciones-de-seguridad-para-progress/
CVE-2025-10240 Progress https://www.cert.gov.py/actualizaciones-de-seguridad-para-progress/
CVE-2019-12900 Juniper https://www.cert.gov.py/actualizaciones-de-seguridad-para-los-productos-de-juniper/
CVE-2023-38408 Juniper https://www.cert.gov.py/actualizaciones-de-seguridad-para-los-productos-de-juniper/
CVE-2024-47538 Juniper https://www.cert.gov.py/actualizaciones-de-seguridad-para-los-productos-de-juniper/
CVE-2025-59964 Juniper https://www.cert.gov.py/actualizaciones-de-seguridad-para-los-productos-de-juniper/
CVE-2025-44012 QNAP https://www.cert.gov.py/vulnerabilidades-en-productos-de-gnap/

CVE-2025-53595 QNAP https://www.cert.gov.py/vulnerabilidades-en-productos-de-gnap/

CVE-2025-57714 QNAP https://www.cert.gov.py/vulnerabilidades-en-productos-de-gnap/

CVE-2025-43890 Dell https://www.cert.gov.py/vulnerabilidadesen-dell-powerprotect/

CVE-2025-43906 Dell https://www.cert.gov.py/vulnerabilidadesen-dell-powerprotect/

CVE-2025-43914 Dell https://www.cert.gov.py/vulnerabilidadesen-dell-powerprotect/

CVE-2025-59931 Trend Micro https://www.cert.gov.py/vulnerabilidad-en-productos-trend-micro/

CVE-2025-27915 Zimbra https://www.cert.gov.py/vulnerabilidad-en-zimbra-2/

CVE-2025-27237 Zabbix https://www.cert.gov.py/vulnerabilidad-en-zabbix-2/

CVE-2025-49844 Redis https://www.cert.gov.py/vulnerabilidad-en-redis/

CVE-2025-49844 Redis https://www.cert.gov.py/vulnerabilidad-en-redis/

CVE-2023-20869 VMware https://www.cert.gov.py/prueba-de-concepto-para-vulnerabilidades-en-vmware/

CVE-2023-20870 VMware https://www.cert.gov.py/prueba-de-concepto-para-vulnerabilidades-en-vmware/
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Red Hat

Red Hat
Google
Google

Django
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Western Digital
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OpenSSL

NotePad++
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