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RESUMEN DE AVISOS DE SEGURIDADResumen N°16 - 2025Periodo: 16/11/2025 al 30/11/2025

1. Vulnerabilidades en productos IBM
Vulnerabilidades destacadas y criticidad:• CVE-2025-36250: CVSS de 10.0

• CVE-2025-36251: CVSS de 9.6
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-ibm-2/

2. Vulnerabilidades en productos GitLab
Vulnerabilidades destacadas y criticidad:• CVE-2024-9183: CVSS de 7.7

• CVE-2025-12571: CVSS de 7.5
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-gitlab-2/
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3. Vulnerabilidad en pgAdmin
Vulnerabilidades destacadas y criticidad:• CVE-2025-12762: CVSS de 9.1
Más información:https://www.cert.gov.py/vulnerabilidad-en-pgadmin-3/

4. Vulnerabilidades en productos Mozilla
Vulnerabilidades destacadas y criticidad:• CVE-2025-13021: CVSS de 9.8

• CVE-2025-13023: CVSS de 9.8
• CVE-2025-13012: CVSS de 7.5

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-mozilla-4/

5. Vulnerabilidades en productos HPE
Vulnerabilidades destacadas y criticidad:• CVE-2024-12084: CVSS de 9.8

• CVE-2025-37155: CVSS de 7.8
• CVE-2025-37163: CVSS de 7.2

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-hpe/
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6. Vulnerabilidad en productos Synology
Vulnerabilidades destacadas y criticidad:• CVE-2025-13392: CVSS de 8.1
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-synology/

7. Vulnerabilidades en productos SonicWall
Vulnerabilidades destacadas y criticidad:• CVE-2025-40601: CVSS de 7.5
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-sonicwall-4/

8. Vulnerabilidades en productos Fortinet
Vulnerabilidades destacadas y criticidad:• CVE-2025-58692: CVSS de 7.7

• CVE-2025-47761: CVSS de 7.1
• CVE-2025-46373: CVSS de 7.1

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-fortinet-4/
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9. Vulnerabilidades en productos ASUS
Vulnerabilidades destacadas y criticidad:• CVE-2025-59366: CVSS de 9.2

• CVE-2025-12003: CVSS de 8.2
• CVE-2025-59370: CVSS de 7.5

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-asus/

10. Vulnerabilidades en productos Oracle
Vulnerabilidades destacadas y criticidad:• CVE-2025-53037: CVSS de 9.8

• CVE-2025-53036: CVSS de 8.6
• CVE-2025-53049: CVSS de 8.4

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-oracle/

11. Vulnerabilidad en productos Grafana
Vulnerabilidades destacadas y criticidad:• CVE-2025-41115: CVSS de 10.0
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-grafana/
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12. Vulnerabilidad en complemento deWordPress
Vulnerabilidades destacadas y criticidad:• CVE-2025-9501: CVSS de 9.0
Más información:https://www.cert.gov.py/vulnerabilidad-en-complemento-de-wordpress-3/

13. Vulnerabilidad en productos Dell
Vulnerabilidades destacadas y criticidad:• CVE-2025-46608: CVSS de 9.1
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-dell/

14. Vulnerabilidad en productos Microsoft
Vulnerabilidades destacadas y criticidad:• CVE-2025-59499: CVSS de 8.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-microsoft-3/
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15. Vulnerabilidad en productos Windows
Vulnerabilidades destacadas y criticidad:• CVE-2025-62215: CVSS de 7.0
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-windows/

16. Vulnerabilidades en productos SchneiderElectric
Vulnerabilidades destacadas y criticidad:• CVE-2025-9317: CVSS de 8.3

• CVE-2025-11565: CVSS de 7.3
• CVE-2025-11567: CVSS de 7.3

Más información:https://www.cert.gov.py/vulnerabilidadades-en-productos-schneider-electric/
17. Vulnerabilidad de servicios de escritorioremoto de Windows
Vulnerabilidades destacadas y criticidad:• CVE-2025-60703: CVSS de 7.8
Más información:https://www.cert.gov.py/vulnerabilidad-de-servicios-de-escritorio-remoto-de-windows/
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18. Actualizaciones para productos Siemens
Vulnerabilidades destacadas y criticidad:• CVE-2024-32011: CVSS de 8.7

• CVE-2025-40744: CVSS de 8.7
• CVE-2025-40763: CVSS de 8.5

Más información:https://www.cert.gov.py/actualizaciones-para-productos-siemens-4/

19. Vulnerabilidad en Apache OFBiz
Vulnerabilidades destacadas y criticidad:• CVE-2025-59118: CVSS de 7.3
Más información:https://www.cert.gov.py/vulnerabilidad-en-apache-ofbiz-2/

20. Vulnerabilidad en Zoho Analytics Plus
Vulnerabilidades destacadas y criticidad:• CVE-2025-8324: CVSS de 9.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-zoho-analytics-plus/
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21. Actualizaciones mensuales de Microsoft
Vulnerabilidades destacadas y criticidad:• CVE-2025-30398: CVSS de 8.1

• CVE-2025-59499: CVSS de 8.8
• CVE-2025-59504: CVSS de 7.3

Más información:https://www.cert.gov.py/actualizaciones-mensuales-de-microsoft-4/

22. Actualizaciones de seguridad Adobe
Vulnerabilidades destacadas y criticidad:• CVE-2025-61814: CVSS de 7.8

• CVE-2025-61815: CVSS de 7.8
• CVE-2025-61816: CVSS de 7.8

Más información:https://www.cert.gov.py/actualizaciones-de-seguridad-adobe/

23. Vulnerabilidad en Google Chrome
Vulnerabilidades destacadas y criticidad:• CVE-2025-13042: CVSS de 8.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-google-chrome-7/
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24. Vulnerabilidad en los productos Citrix
Vulnerabilidades destacadas y criticidad:• CVE-2025-12101: CVSS de 5.9
Más información:https://www.cert.gov.py/vulnerabilidad-en-los-productos-citrix/

25. Actualizaciones de seguridad paraproductos Mozilla
Vulnerabilidades destacadas y criticidad:• CVE-2025-13016: CVSS de 7.5

• CVE-2025-13021: CVSS de 9.8
• CVE-2025-13022: CVSS de 9.8

Más información:https://www.cert.gov.py/actualizaciones-de-seguridad-para-productos-mozilla-4/
26. Actualizaciones de seguridad para Kibana
Vulnerabilidades destacadas y criticidad:• CVE-2025-59840: CVSS de 8.1
Más información:https://www.cert.gov.py/actualizaciones-de-seguridad-para-kibana/
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27. Vulnerabilidades en GitLab CE/EE
Vulnerabilidades destacadas y criticidad:• CVE-2025-11224: CVSS de 7.7
Más información:https://www.cert.gov.py/vulnerabilidades-en-gitlab-ce-ee-2/

28. Vulnerabilidad en productos Dell
Vulnerabilidades destacadas y criticidad:• CVE-2025-46608: CVSS de 9.1
Más información:https://www.cert.gov.py/vulnerabilidad-en-dell-technologies/

29. Vulnerabilidad en Palo Alto Networks
Vulnerabilidades destacadas y criticidad:• CVE-2025-4619: CVSS de 6.6
Más información:https://www.cert.gov.py/vulnerabilidad-resuelta-en-pan-os/
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30. Vulnerabilidad en productos Cisco
Vulnerabilidades destacadas y criticidad:• CVE-2025-20341: CVSS de 8.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-cisco-2/
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