RESUMEN DE CVEs
DESTACADOS

Resumen N°08 - 2025
Periodo: 01/11/2025 al 30/11/2025




CVE Proveedor Mas informacion

CVE-2025-36250 IBM https://www.cert.gov.py/vulnerabilidades-en-productos-ibm-2/
CVE-2025-36251 IBM https://www.cert.gov.py/vulnerabilidades-en-productos-ibm-2/
CVE-2024-9183 GitLab https://www.cert.gov.py/vulnerabilidades-en-productos-gitlab-2/
CVE-2025-12571 GitLab https://www.cert.gov.py/vulnerabilidades-en-productos-gitlab-2/
CVE-2025-12762 pgAdmin https://www.cert.gov.py/vulnerabilidad-en-pgadmin-3/
CVE-2025-13012 Mozilla https://www.cert.gov.py/vulnerabilidades-en-productos-mozilla-4/
CVE-2025-13021 Mozilla https://www.cert.gov.py/vulnerabilidades-en-productos-mozilla-4/
CVE-2025-13023 Mozilla https://www.cert.gov.py/vulnerabilidades-en-productos-mozilla-4/
CVE-2024-12084 HPE https://www.cert.gov.py/vulnerabilidades-en-productos-hpe/
CVE-2025-37155 HPE https://www.cert.gov.py/vulnerabilidades-en-productos-hpe/
CVE-2025-37163 HPE https://www.cert.gov.py/vulnerabilidades-en-productos-hpe/
CVE-2025-13392 Synology https://www.cert.gov.py/vulnerabilidad-en-productos-synology/
CVE-2025-40601 Sonicwall https://www.cert.gov.py/vulnerabilidades-en-productos-sonicwall-4/
CVE-2025-40604 Sonicwall https://www.cert.gov.py/vulnerabilidades-en-productos-sonicwall-4/
CVE-2025-40605 Sonicwall https://www.cert.gov.py/vulnerabilidades-en-productos-sonicwall-4/
CVE-2025-46373 Fortinet https://www.cert.gov.py/vulnerabilidades-en-productos-fortinet-4/
CVE-2025-47761 Fortinet https://www.cert.gov.py/vulnerabilidades-en-productos-fortinet-4/
CVE-2025-58692 Fortinet https://www.cert.gov.py/vulnerabilidades-en-productos-fortinet-4/
CVE-2025-12003 Asus https://www.cert.gov.py/vulnerabilidades-en-productos-asus/
CVE-2025-59366 Asus https://www.cert.gov.py/vulnerabilidades-en-productos-asus/
CVE-2025-59370 Asus https://www.cert.gov.py/vulnerabilidades-en-productos-asus/
CVE-2025-53036 Oracle https://www.cert.gov.py/vulnerabilidades-en-productos-oracle/
CVE-2025-53037 Oracle https://www.cert.gov.py/vulnerabilidades-en-productos-oracle/

CVE-2025-53049 Oracle https://www.cert.gov.py/vulnerabilidades-en-productos-oracle/
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Proveedor Mas informacion

https://www.cert.gov.py/vulnerabilidad-en-productos-grafana/
https://www.cert.gov.py/vulnerabilidad-en-productos-grafana/
https://www.cert.gov.py/vulnerabilidad-en-complemento-de-wordpress-3/
https://www.cert.gov.py/vulnerabilidad-en-productos-dell/
https://www.cert.gov.py/vulnerabilidad-en-productos-microsoft-3/
https://www.cert.gov.py/vulnerabilidad-en-productos-windows/
https://www.cert.gov.py/vulnerabilidadades-en-productos-schneider-electric/
https://www.cert.gov.py/vulnerabilidadades-en-productos-schneider-electric/
https://www.cert.gov.py/vulnerabilidadades-en-productos-schneider-electric/
https://www.cert.gov.py/vulnerabilidad-de-servicios-de-escritorio-remoto-de-windows/
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CVE Proveedor Mas informacion

CVE-2025-13042 Google https://www.cert.gov.py/vulnerabilidad-en-google-chrome-7/

CVE-2025-12101 Citrix https://www.cert.gov.py/vulnerabilidad-en-los-productos-citrix/

CVE-2025-13012 Mozilla https://www.cert.gov.py/actualizaciones-de-seguridad-para-productos-mozilla-4/
CVE-2025-13016 Mozilla https://www.cert.gov.py/actualizaciones-de-seguridad-para-productos-mozilla-4/
CVE-2025-13021 Mozilla https://www.cert.gov.py/actualizaciones-de-seguridad-para-productos-mozilla-4/
CVE-2025-13022 Mozilla https://www.cert.gov.py/actualizaciones-de-seguridad-para-productos-mozilla-4/
CVE-2025-59840 Kibana https://www.cert.gov.py/actualizaciones-de-seguridad-para-kibana/
CVE-2025-11224 GitLab https://www.cert.gov.py/vulnerabilidades-en-gitlab-ce-ee-2/

CVE-2025-46608 Dell https://www.cert.gov.py/vulnerabilidad-en-dell-technologies/

CVE-2025-4619 Palo Alto https://www.cert.gov.py/vulnerabilidad-resuelta-en-pan-os/

CVE-2025-20341 Cisco https://www.cert.gov.py/vulnerabilidad-en-productos-cisco-2/

CVE-2025-62484 Zoom https://www.cert.gov.py/vulnerabilidades-en-productos-zoom-2/
CVE-2025-64740 Zoom https://www.cert.gov.py/vulnerabilidades-en-productos-zoom-2/
CVE-2025-64741 Zoom https://www.cert.gov.py/vulnerabilidades-en-productos-zoom-2/
CVE-2025-42887 SAP https://www.cert.gov.py/vulnerabilidades-en-productos-sap-2/

CVE-2025-42890 SAP https://www.cert.gov.py/vulnerabilidades-en-productos-sap-2/

CVE-2025-42944 SAP https://www.cert.gov.py/vulnerabilidades-en-productos-sap-2/

CVE-2025-55680 AMD https://www.cert.gov.py/vulnerabilidad-en-productos-amd/

CVE-2025-22020 Ubuntu https://www.cert.gov.py/vulnerabilidades-en-productos-ubuntu/
CVE-2025-38352 Ubuntu https://www.cert.gov.py/vulnerabilidades-en-productos-ubuntu/
CVE-2025-40114 Ubuntu https://www.cert.gov.py/vulnerabilidades-en-productos-ubuntu/
CVE-2025-30388 Microsoft https://www.cert.gov.py/vulnerabilidades-en-productos-microsoft-3/
CVE-2025-47984 Microsoft https://www.cert.gov.py/vulnerabilidades-en-productos-microsoft-3/

CVE-2025-53766 Microsoft https://www.cert.gov.py/vulnerabilidades-en-productos-microsoft-3/
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Proveedor Mas informacion

https://www.cert.gov.py/vulnerabilidad-en-productoselastic/
https://www.cert.gov.py/vulnerabilidad-en-productos-samsung-3/
https://www.cert.gov.py/vulnerabilidad-en-productos-microsoft-2/
https://www.cert.gov.py/vulnerabilidad-en-complemento-de-wordpress-2/
https://www.cert.gov.py/vulnerabilidades-en-productos-apple/
https://www.cert.gov.py/vulnerabilidades-en-productos-apple/
https://www.cert.gov.py/vulnerabilidades-en-productos-apple/
https://www.cert.gov.py/vulnerabilidad-en-productos-ibm-2/
https://www.cert.gov.py/vulnerabilidad-en-productos-amazon/
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https://www.cert.gov.py/vulnerabilidad-en-productos-react/
https://www.cert.gov.py/vulnerabilidad-en-productos-nvidia/
https://www.cert.gov.py/vulnerabilidades-en-productos-qualcomm-2/
https://www.cert.gov.py/vulnerabilidades-en-productos-qualcomm-2/
https://www.cert.gov.py/vulnerabilidades-en-productos-qualcomm-2/
https://www.cert.gov.py/vulnerabilidades-en-productos-cisco-8/
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CVE Proveedor Mas informacion

CVE-2025-20354 Cisco https://www.cert.gov.py/vulnerabilidades-en-productos-cisco-8/
CVE-2025-20358 Cisco https://www.cert.gov.py/vulnerabilidades-en-productos-cisco-8/
CVE-2025-48581 Android https://www.cert.gov.py/vulnerabilidades-en-productos-android/
CVE-2025-48593 Android https://www.cert.gov.py/vulnerabilidades-en-productos-android/
CVE-2025-20725 MediaTek https://www.cert.gov.py/vulnerabilidades-en-productos-mediatek-2/
CVE-2025-20726 MediaTek https://www.cert.gov.py/vulnerabilidades-en-productos-mediatek-2/
CVE-2025-20727 MediaTek https://www.cert.gov.py/vulnerabilidades-en-productos-mediatek-2/
CVE-2025-41244 VMware https://www.cert.gov.py/vulnerabilidad-en-productos-vmware-2/
CVE-2025-53066 IBM https://www.cert.gov.py/vulnerabilidad-en-productos-ibm/
CVE-2025-55752 Apache https://www.cert.gov.py/vulnerabilidades-en-productos-apache/
CVE-2025-55754 Apache https://www.cert.gov.py/vulnerabilidades-en-productos-apache/
CVE-2025-61481 MikroTik https://www.cert.gov.py/vulnerabilidad-en-productos-mikrotik/
CVE-2025-10932 Elastic https://www.cert.gov.py/vulnerabilidad-en-productos-elastic-2/
CVE-2025-37736 Elastic https://www.cert.gov.py/vulnerabilidad-en-productos-elastic-2/
CVE-2025-62258 Liferay https://www.cert.gov.py/vulnerabilidades-en-productos-liferay/
CVE-2025-62260 Liferay https://www.cert.gov.py/vulnerabilidades-en-productos-liferay/
CVE-2025-62258 Liferay https://www.cert.gov.py/vulnerabilidades-en-productos-liferay/
CVE-2025-62260 Liferay https://www.cert.gov.py/vulnerabilidades-en-productos-liferay/
CVE-2025-10932 Progress https://www.cert.gov.py/vulnerabilidad-en-productos-progress/

CVE-2025-59287 Microsoft https://www.cert.gov.py/vulnerabilidad-en-productos-microsoft/


https://www.cert.gov.py/vulnerabilidades-en-productos-cisco-8/
https://www.cert.gov.py/vulnerabilidades-en-productos-cisco-8/
https://www.cert.gov.py/vulnerabilidades-en-productos-android/
https://www.cert.gov.py/vulnerabilidades-en-productos-android/
https://www.cert.gov.py/vulnerabilidades-en-productos-mediatek-2/
https://www.cert.gov.py/vulnerabilidades-en-productos-mediatek-2/
https://www.cert.gov.py/vulnerabilidades-en-productos-mediatek-2/
https://www.cert.gov.py/vulnerabilidad-en-productos-vmware-2/
https://www.cert.gov.py/vulnerabilidad-en-productos-ibm/
https://www.cert.gov.py/vulnerabilidades-en-productos-apache/
https://www.cert.gov.py/vulnerabilidades-en-productos-apache/
https://www.cert.gov.py/vulnerabilidad-en-productos-mikrotik/
https://www.cert.gov.py/vulnerabilidad-en-productos-elastic-2/
https://www.cert.gov.py/vulnerabilidad-en-productos-elastic-2/
https://www.cert.gov.py/vulnerabilidades-en-productos-liferay/
https://www.cert.gov.py/vulnerabilidades-en-productos-liferay/
https://www.cert.gov.py/vulnerabilidades-en-productos-liferay/
https://www.cert.gov.py/vulnerabilidades-en-productos-liferay/
https://www.cert.gov.py/vulnerabilidad-en-productos-progress/
https://www.cert.gov.py/vulnerabilidad-en-productos-microsoft/

