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1. Vulnerabilidad en productos TeamViewer

Vulnerabilidades destacadas y criticidad:
» CVE-2025-44016: CVSS de 8.8

Mas informacion: ._ ¢

https://www.cert.gov.py/vulnerabilidad-en-productos-
teamviewer/
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2. Vulnerabilidad en productos Microsoft

Vulnerabilidades destacadas y criticidad:
» CVE-2025-64669: CVSS de 7.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-
microsoft-4/
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3. Vulnerabilidad en productos Fortinet

=

Vulnerabilidades destacadas y criticidad:
* CVE-2025-64446: CVSS de 9.8

Mas informacion:
https://lwww.cert.gov.py/vulnerabilidad-en-productos-
fortinet/
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4. Vulnerabilidad en productos WatchGuard

Vulnerabilidades destacadas y criticidad:
* CVE-2025-14733: CVSS de 9.8

Mas informacion:

https://www.cert.gov.py/vulnerabilidad-en-productos-
watchguard-2/

5. Vulnerabilidad en productos HPE

Vulnerabilidades destacadas y criticidad:
» CVE-2025-37164: CVSS de 10.0 D

Mas informacion: -
https://www.cert.gov.py/vulnerabilidad-en-productos-
hpe/
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6. Vulnerabilidad en MongoDB

Vulnerabilidades destacadas y criticidad:
* CVE-2025-14847: CVSS de 8.7

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-mongodb-
2/

7. Vulnerabilidad en productos Hikvision

Vulnerabilidades destacadas y criticidad:
» CVE-2025-67174: CVSS de 7.5

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-
productoshikvision/

8. Vulnerabilidades en PHP

Vulnerabilidades destacadas y criticidad:
* CVE-2025-14180: CVSS de 7.5

» CVE-2025-14178: CVSS de 7.5
* CVE-2025-14177: CVSS de 7.5

Mas informacioén:
https://www.cert.gov.py/vulnerabilidades-en-php-2/
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9. Vulnerabilidad en productos Elastic

Vulnerabilidades destacadas y criticidad:
* CVE-2025-68385: CVSS de 7.2

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-

elastic-3/
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10. Vulnerabilidades en Google Chrome

Vulnerabilidades destacadas y criticidad:
» CVE-2025-14765: CVSS de 8.8

* CVE-2025-14766: CVSS de 8.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-google-
chrome-12/

11. Actualizaciones de seguridad Apple

Vulnerabilidades destacadas y criticidad:
* CVE-2025-43529: CVSS de 8.8

* CVE-2025-43511: CVSS de 6.5

Mas informacion:
https://www.cert.gov.py/actualizaciones-de-
seguridad-apple/
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12. Vulnerabilidad critica en PostgreSQL

Vulnerabilidades destacadas y criticidad:
» CVE-2025-13780: CVSS de 9.1

Mas informacién:
https://www.cert.gov.py/vulnerabilidad-critica-en-

postgresqgl/

13. Actualizaciones para los productos
Siemens

Vulnerabilidades destacadas y criticidad:
» CVE-2025-40829: CVSS de 7.3

Mas informacion:

https://www.cert.gov.py/actualizaciones-para-los-
productos-siemens-2/

14. Vulnerabilidades en los productos NVIDIA

Vulnerabilidades destacadas y criticidad:
* CVE-2025-33213: CVSS de 8.8

* CVE-2025-33214: CVSS de 8.8 \W
w

Mas informacion:
https://lwww.cert.gov.py/vulnerabilidades-en-los- -
productos-nvidia/
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15. Vulnerabilidad en Barracuda RMM

Vulnerabilidades destacadas y criticidad:
» CVE-2025-34392: CVSS de 10.0

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-barracuda-
rmm/
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16. Vulnerabilidades en GitLab CE/EE

Vulnerabilidades destacadas y criticidad:
» CVE-2025-12029: CVSS de 8.0

» CVE-2025-12562: CVSS de 7.5
» CVE-2025-12716: CVSS de 7.8
» CVE-2025-8405: CVSS de 8.7

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-gitlab-ce-

ee-3/

17. Vulnerabilidad fija en Bitdefender

Vulnerabilidades destacadas y criticidad:
« CVE-2025-7073: CVSS de 8.8

Mas informacion:
https://lwww.cert.gov.py/vulnerabilidad-fija-en-
bitdefender/
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18. Vulnerabilidad en React

Vulnerabilidades destacadas y criticidad:
» CVE-2025-55184: CVSS de 7.5

» CVE-2025-67779: CVSS de 7.5

Mas informacion:
https://lwww.cert.gov.py/vulnerabilidad-en-react/

19. Vulnerabilidades en Google Chrome

Vulnerabilidades destacadas y criticidad:
* CVE-2025-13631: CVSS de 8.8

» CVE-2025-13633: CVSS de 8.8
* CVE-2025-13630: CVSS de 7.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-google-
chrome-11/

20. Vulnerabilidad en productos Jenkins

Vulnerabilidades destacadas y criticidad:
* CVE-2025-67635: CVSS de 7.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-

jenkins-2/
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21. Vulnerabilidad en productos Cacti

Vulnerabilidades destacadas y criticidad:
* CVE-2025-63399: CVSS de 7.4

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-

cacti/

22. Actualizaciones de seguridad Adobe

Vulnerabilidades destacadas y criticidad:
» CVE-2025-61808: CVSS de 9.1

» CVE-2025-61809: CVSS de 9.1
+ CVE-2025-61810: CVSS de 8.4

Mas informacion:
https://www.cert.gov.py/actualizaciones-de-
seguridad-adobe-2/
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23. Actualizaciones para los productos
Siemens

Vulnerabilidades destacadas y criticidad:
» CVE-2024-56835: CVSS de 8.7

» CVE-2024-56836: CVSS de 7.7
» CVE-2024-56837: CVSS de 8.6

Mas informacion:
https://www.cert.gov.py/actualizaciones-para-los-

productos-siemens/
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24. Actualizaciones mensuales de Microsoft

Vulnerabilidades destacadas y criticidad:
* CVE-2025-54100: CVSS de 7.8

» CVE-2025-55233: CVSS de 7.8
» CVE-2025-59516: CVSS de 7.8

Mas informacién:
https://www.cert.gov.py/actualizaciones-mensuales-
de-microsoft-5/
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25. Vulnerabilidades en productos
WatchGuard

Vulnerabilidades destacadas y criticidad:
* CVE-2025-11838: CVSS de 8.7

» CVE-2025-12196: CVSS de 8.6
» CVE-2025-12195: CVSS de 8.6

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-

productos-watchguard/

26. Vulnerabilidad en productos Zoom

Vulnerabilidades destacadas y criticidad:
* CVE-2025-67460: CVSS de 7.8

&
Mas informacion: 1 0

https://www.cert.gov.py/vulnerabilidad-en-productos-
zoom-2/
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27. Vulnerabilidad en complemento de
WordPress

Vulnerabilidades destacadas y criticidad:
* CVE-2025-8489: CVSS de 9.8

Mas informacién:
https://www.cert.gov.py/vulnerabilidad-en-

complemento-de-wordpress-4/

28. Vulnerabilidades en productos SAP

Vulnerabilidades destacadas y criticidad:
» CVE-2025-42880: CVSS de 9.9

» CVE-2025-42878: CVSS de 8.2
» CVE-2025-42874: CVSS de 7.9

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-

productos-sap-3/

29. Vulnerabilidades en productos Apache

Vulnerabilidades destacadas y criticidad:
* CVE-2025-66200: CVSS de 9.8

» CVE-2025-59775: CVSS de 7.5

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-apache-2/
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30. Vulnerabilidad en productos Schneider
Electric

Vulnerabilidades destacadas y criticidad:
» CVE-2025-59287: CVSS de 9.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-
schneider-electric-3/

31. Vulnerabilidad en productos Vim

Vulnerabilidades destacadas y criticidad:
* CVE-2025-66476: CVSS de 7.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-
vim/

32. Vulnerabilidades en productos Splunk

Vulnerabilidades destacadas y criticidad:
» CVE-2025-20386: CVSS de 8.0

* CVE-2025-20387: CVSS de 8.0

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-splunk-2/
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33. Vulnerabilidad en productos Next.js

Vulnerabilidades destacadas y criticidad:
* CVE-2025-55182: CVSS de 10.0

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-

next-js/

34. Vulnerabilidad en productos Django

Vulnerabilidades destacadas y criticidad:
» CVE-2025-64460: CVSS de 7.5

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-

django/

35. Vulnerabilidad en productos ASUS

Vulnerabilidades destacadas y criticidad:
» CVE-2025-59373: CVSS de 8.5

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-
asus/
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36. Vulnerabilidad en productos Apache

Vulnerabilidades destacadas y criticidad:
» CVE-2025-65998: CVSS de 7.5

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-

apache-4/

37. Vulnerabilidades en productos Qualcomm

Vulnerabilidades destacadas y criticidad:
* CVE-2025-47372: CVSS de 9.0

» CVE-2025-47350: CVSS de 7.8
» CVE-2025-47323: CVSS de 7.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-qualcomm-3/
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38. Vulnerabilidades en productos Android

Vulnerabilidades destacadas y criticidad:
* CVE-2025-48631: Severidad Google Critica

* CVE-2025-48572: Severidad Google Alta
* CVE-2025-48533: Severidad Google Alta

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-android-2/
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39. Vulnerabilidad en productos Apache

Vulnerabilidades destacadas y criticidad:
» CVE-2025-64775: CVSS de 9.1

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-

apache-3/

40. Vulnerabilidades en productos Mozilla

Vulnerabilidades destacadas y criticidad:
* CVE-2025-13021: CVSS de 9.8

» CVE-2025-13023: CVSS de 9.8
* CVE-2025-13012: CVSS de 7.5

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-mozilla-5/

41. Vulnerabilidades en productos MediaTek

Vulnerabilidades destacadas y criticidad: —
* CVE-2025-20730: CVSS de 7.8

* CVE-2025-20725: CVSS de 7.8
* CVE-2025-20745: CVSS de 7.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-mediatek-3/
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42. Vulnerabilidad en productos OpenVPN

Vulnerabilidades destacadas y criticidad:
» CVE-2025-12106: CVSS de 9.1

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-

openvpn-2/

43. Vulnerabilidades en productos SUSE

Vulnerabilidades destacadas y criticidad:
* CVE-2025-23145: CVSS de 7.5

» CVE-2025-38616: CVSS de 7.4
+ CVE-2025-38500: CVSS de 7.0

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-

productos-suse/

44. Vulnerabilidad en productos Apple

Vulnerabilidades destacadas y criticidad:
* CVE-2025-43515: CVSS de 8.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-

apple-2/
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45. Vulnerabilidad en productos Apache
OpenOffice

Vulnerabilidades destacadas y criticidad:
* CVE-2025-64403: CVSS de 8.1

Mas informacion:
https://lwww.cert.gov.py/vulnerabilidad-en-productos-

apache-openoffice/
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