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Periodo: 01/01/2026 al 15/01/2026

1. Vulnerabilidades en productos VMware

Vulnerabilidades destacadas y criticidad:
» CVE-2025-58187: CVSS de 7.5

» CVE-2025-58188: CVSS de 7.5
» CVE-2025-61725: CVSS de 7.5

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-vmware-4/
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2. Vulnerabilidades en productos Siemens

Vulnerabilidades destacadas y criticidad:
* CVE-2025-40805: CVSS de 10.0

» CVE-2025-40924: CVSS de 8.8
» CVE-2025-40944: CVSS de 8.7

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-siemens-2/
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3. Vulnerabilidades en productos SAP

Vulnerabilidades destacadas y criticidad:
« CVE-2026-0501: CVSS de 9.9

* CVE-2026-0500: CVSS de 9.6
» CVE-2026-0498: CVSS de 9.1

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-sap-4/

4. Vulnerabilidades en productos Hikvision

Vulnerabilidades destacadas y criticidad:
* CVE-2025-66177: CVSS de 8.8

Mas informacion:

https://www.cert.gov.py/vulnerabilidades-en-
productos-hikvision-2/
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5. Vulnerabilidades en productos Schneider

Vulnerabilidades destacadas y criticidad:
* CVE-2025-13845: CVSS de 8.4

* CVE-2025-13905: CVSS de 7.3

Mas informacion:

https://www.cert.gov.py/vulnerabilidades-en-
productos-schneider/
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6. Vulnerabilidad en productos Apache

Vulnerabilidades destacadas y criticidad:
» CVE-2025-68493: CVSS de 8.1

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-

apache-6/

7. Vulnerabilidad en OWASP

Vulnerabilidades destacadas y criticidad:
* CVE-2026-21876: CVSS de 9.3

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-owasp/

8. Vulnerabilidad en herramienta de Linux

Vulnerabilidades destacadas y criticidad:
* CVE-2025-67859: CVSS de 9.8

Mas informacion: <
https://www.cert.gov.py/vulnerabilidad-en-
herramienta-de-linux/
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9. Vulnerabilidades en productos Qualcomm

Vulnerabilidades destacadas y criticidad:
* CVE-2025-47356: CVSS de 7.8

* CVE-2025-47346: CVSS de 7.8
» CVE-2025-47339: CVSS de 7.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-qualcomm-4/

10. Vulnerabilidades en productos MediaTek

Vulnerabilidades destacadas y criticidad:
* CVE-2025-20795: CVSS de 7.8

» CVE-2025-20794: CVSS de 7.5
» CVE-2025-20762: CVSS de 7.5

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-mediatek-4/

11. Vulnerabilidades en productos Trend
Micro

Vulnerabilidades destacadas y criticidad:
» CVE-2025-69258: CVSS de 9.8

» CVE-2025-69259: CVSS de 7.5
» CVE-2025-69260: CVSS de 7.5

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-

productos-trend-micro/
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12. Vulnerabilidad en productos Tenable “@)
\_//

Vulnerabilidades destacadas y criticidad:
» CVE-2025-36640: CVSS de 8.8

Mas informacion:

("
https://www.cert.gov.py/vulnerabilidad-en-productos- m
D

tenable/

13. Vulnerabilidades en productos GitLab

Vulnerabilidades destacadas y criticidad:
» CVE-2025-9222: CVSS de 8.7

» CVE-2025-13761: CVSS de 8.0
» CVE-2025-13772: CVSS de 7.1

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-

productos-gitlab-3/

14. Vulnerabilidad en productos Zimbra

Vulnerabilidades destacadas y criticidad:
* CVE-2025-68645: CVSS de 8.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-
zimbra/
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15. Vulnerabilidad en productos HPE

Vulnerabilidades destacadas y criticidad: 3
* CVE-2025-37164: CVSS de 10.0 g™’
i
wn
(D

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-

hpe-2/

16. Vulnerabilidad en productos Google

Vulnerabilidades destacadas y criticidad:
« CVE-2026-0628: CVSS de 8.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-

google/

17. Vulnerabilidad en productos Apache

Vulnerabilidades destacadas y criticidad:
» CVE-2025-58098: CVSS de 8.3

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-

apache-5/
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18. Vulnerabilidad en productos Android

Vulnerabilidades destacadas y criticidad:
» CVE-2025-54957: Severidad Google Critica

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-
android/

ploipup

19. Vulnerabilidad en productos D-Link

Vulnerabilidades destacadas y criticidad:
» CVE-2026-0625: CVSS de 9.3

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-
d-link-2/

20. Vulnerabilidades en productos Mozilla

Vulnerabilidades destacadas y criticidad:
» CVE-2025-14324: CVSS de 9.8

* CVE-2025-14321: CVSS de 9.8
* CVE-2025-14322: CVSS de 8.0

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-mozilla-6/
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21. Vulnerabilidades en productos Veeam

Vulnerabilidades destacadas y criticidad:
» CVE-2025-59470: CVSS de 9.0

» CVE-2025-55125: CVSS de 7.2
» CVE-2025-59469: CVSS de 7.2

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-veeam-4/

22. Vulnerabilidad en herramienta de GNU

Vulnerabilidades destacadas y criticidad:
* CVE-2025-69194: CVSS de 9.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-
herramienta-de-gnu/

23. Vulnerabilidad en productos Eaton

Vulnerabilidades destacadas y criticidad:
» CVE-2025-59887: CVSS de 8.6

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-
eaton/
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24. Vulnerabilidades en productos QNAP

Vulnerabilidades destacadas y criticidad:
* CVE-2025-59384: CVSS de 8.1

» CVE-2025-59387: CVSS de 8.1

Mas informacién:
https://www.cert.gov.py/vulnerabilidades-en-

productos-gnap-2/

25. Vulnerabilidad en productos IBM

Vulnerabilidades destacadas y criticidad:
» CVE-2025-13915: CVSS de 9.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-
ibm-3/

26. Vulnerabilidad en productos Dell

Vulnerabilidades destacadas y criticidad:
» CVE-2025-20728: CVSS de 7.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-
dell-2/
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27. Vulnerabilidad en MariaDB

Vulnerabilidades destacadas y criticidad:
* CVE-2025-13699: CVSS de 7.0

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-mariadb/

28. Vulnerabilidades en firmware UEFI

Vulnerabilidades destacadas y criticidad:
» CVE-2025-14302: CVSS de 7.0

* CVE-2025-14303: CVSS de 7.0
* CVE-2025-14304: CVSS de 7.0

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-firmware-
uefi-2/

29. Vulnerabilidades en chipsets Bluetooth

Vulnerabilidades destacadas y criticidad:

« CVE-2025-20700: CVSS de 8.8 S—

« CVE-2025-20701: CVSS de 8.8 %

« CVE-2025-20702: CVSS de 8.8 ;
o
gpemminn

Mas informacioén:
https://www.cert.gov.py/vulnerabilidades-en-chipsets-

bluetooth/ :
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30. Vulnerabilidad en SNMP

Vulnerabilidades destacadas y criticidad:
* CVE-2025-68615: CVSS de 9.8

Mas informacién:
https://www.cert.gov.py/vulnerabilidad-en-snmp/

Ciberseguridad y Proteccion de la Informacion

Ministerio de Tecnologias de la Informaciéon y Comunicacion (MITIC) @;‘cert-py o /CERT-PY
Gral. Santos y Concordia - Complejo Santos - Offic. E14

cert@cert.gov.py | +595 21 217 9000 @

Asuncion - Paraguay | www.cert.gov.py feert_py X @CERTpy


https://www.cert.gov.py/vulnerabilidad-en-snmp/

