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RESUMEN DE AVISOS DE SEGURIDAD
Resumen N°20 - 2026Periodo: 01/02/2026 al 15/02/2026

1. Vulnerabilidades en productos Siemens
Vulnerabilidades destacadas y criticidad:• CVE-2026-25656: CVSS de 7.8

• CVE-2026-25655: CVSS de 7.8
• CVE-2025-40936: CVSS de 7.8

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-siemens-3/

2. Vulnerabilidades en productos Fortinet
Vulnerabilidades destacadas y criticidad:• CVE-2025-52436: CVSS de 7.9

• CVE-2026-22153: CVSS de 7.5
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-fortinet-7/
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3. Vulnerabilidades en productos Adobe
Vulnerabilidades destacadas y criticidad:• CVE-2026-21318: CVSS de 7.8

• CVE-2026-21357: CVSS de 7.8
• CVE-2026-21335: CVSS de 7.8

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-adobe-4/

4. Vulnerabilidades en productos SchneiderElectric
Vulnerabilidades destacadas y criticidad:• CVE-2026-0667: CVSS de 9.3

• CVE-2026-1226: CVSS de 7.0
• CVE-2026-1227: CVSS de 7.0

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-schneider-electric-2/
5. Vulnerabilidades en productos SAP
Vulnerabilidades destacadas y criticidad:• CVE-2026-0488: CVSS de 9.9

• CVE-2026-0509: CVSS de 9.6
• CVE-2026-23687: CVSS de 8.8

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-sap-5/

https://www.cert.gov.py/vulnerabilidades-en-productos-adobe-4/
https://www.cert.gov.py/vulnerabilidades-en-productos-adobe-4/
https://www.cert.gov.py/vulnerabilidades-en-productos-schneider-electric-2/
https://www.cert.gov.py/vulnerabilidades-en-productos-schneider-electric-2/
https://www.cert.gov.py/vulnerabilidades-en-productos-sap-5/
https://www.cert.gov.py/vulnerabilidades-en-productos-sap-5/


Ciberseguridad y Protección de la InformaciónMinisterio de Tecnologías de la Información y Comunicación (MITIC)Gral. Santos y Concordia - Complejo Santos - Offic. E14cert@cert.gov.py | +595 21 217 9000Asunción - Paraguay | www.cert.gov.py

6. Vulnerabilidades en productos Microsoft
Vulnerabilidades destacadas y criticidad:• CVE-2026-24300: CVSS de 9.8

• CVE-2026-20841: CVSS de 8.8
• CVE-2026-21510: CVSS de 8.8

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-microsoft-5/

7. Vulnerabilidad en productos GIGABYTE
Vulnerabilidad destacada y criticidad:• CVE-2026-0870: CVSS de 8.5
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-gigabyte/

8. Vulnerabilidad en productos Fortinet
Vulnerabilidad destacada y criticidad:• CVE-2026-21643: CVSS de 9.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-fortinet-2/
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9. Vulnerabilidad en pgAdmin
Vulnerabilidad destacada y criticidad:• CVE-2026-1707: CVSS de 7.4
Más información:https://www.cert.gov.py/vulnerabilidad-en-pgadmin-4/

10. Vulnerabilidades en productos TP-Link
Vulnerabilidades destacadas y criticidad:• CVE-2026-22229: CVSS de 8.6

• CVE-2026-0630: CVSS de 8.5
• CVE-2026-0631: CVSS de 8.5

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-tp-link-4/

11. Vulnerabilidades en productos MediaTek
Vulnerabilidades destacadas y criticidad:• CVE-2026-20407: CVSS de 9.3

• CVE-2026-20422: CVSS de 7.5
• CVE-2026-20406: CVSS de 7.5

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-mediatek-5/
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12. Vulnerabilidad en productos SolarWinds
Vulnerabilidad destacada y criticidad:• CVE-2025-26399: CVSS de 9.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-solarwinds-3/

13. Vulnerabilidades en productos Qualcomm
Vulnerabilidades destacadas y criticidad:• CVE-2025-47399: CVSS de 7.8

• CVE-2025-47358: CVSS de 7.8
• CVE-2025-47366: CVSS de 7.1

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-qualcomm-5/

14. Vulnerabilidades en productos Cisco
Vulnerabilidades destacadas y criticidad:• CVE-2026-20098: CVSS de 8.8

• CVE-2026-20119: CVSS de 7.5
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-cisco-9/
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15. Vulnerabilidad en productos F5
Vulnerabilidad destacada y criticidad:• CVE-2026-22548: CVSS de 8.2
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-f5-2/

16. Vulnerabilidades en Ingress-NGINX
Vulnerabilidades destacadas y criticidad:• CVE-2026-1580: CVSS de 8.8

• CVE-2026-24512: CVSS de 8.8
Más información:https://www.cert.gov.py/vulnerabilidades-en-ingress-nginx/

17. Vulnerabilidades en Google Chrome
Vulnerabilidades destacadas y criticidad:• CVE-2026-1861: CVSS de 8.8

• CVE-2026-1862: CVSS de 8.8
Más información:https://www.cert.gov.py/vulnerabilidades-en-google-chrome-13/
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18. Vulnerabilidades en Django
Vulnerabilidades destacadas y criticidad:• CVE-2025-14550: CVSS de 7.5

• CVE-2026-1285: CVSS de 7.5
Más información:https://www.cert.gov.py/vulnerabilidades-en-django/

19. Vulnerabilidades en productos IBM
Vulnerabilidades destacadas y criticidad:• CVE-2025-36384: CVSS de 8.4

• CVE-2025-36184: CVSS de 7.2
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-ibm-3/

20. Vulnerabilidad en productos ESET
Vulnerabilidad destacada y criticidad:• CVE-2025-13176: CVSS de 8.4
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-eset/
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21. Vulnerabilidad en productos Brocade
Vulnerabilidad destacada y criticidad:• CVE-2025-9711: CVSS de 8.5
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-brocade/

22. Vulnerabilidades en productos HPE
Vulnerabilidades destacadas y criticidad:• CVE-2026-23593: CVSS de 7.5

• CVE-2026-23592: CVSS de 7.2
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-hpe-2/

23. Vulnerabilidad en productos WatchGuard
Vulnerabilidad destacada y criticidad:• CVE-2026-1498: CVSS de 7.0
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-watchguard-3/
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24. Vulnerabilidad en productos Hikvision
Vulnerabilidad destacada y criticidad:• CVE-2026-0709: CVSS de 7.2
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-hikvision-2/

25. Vulnerabilidades en productos SolarWinds
Vulnerabilidades destacadas y criticidad:• CVE-2026-40551: CVSS de 9.8

• CVE-2026-40552: CVSS de 9.8
• CVE-2026-40553: CVSS de 9.8

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-solarwinds-2/

26. Vulnerabilidad en Node.js
Vulnerabilidad destacada y criticidad:• CVE-2026-22709: CVSS de 9.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-node-js/
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27. Vulnerabilidad en productos BIND
Vulnerabilidad destacada y criticidad:• CVE-2025-13878: CVSS de 7.5
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-bind/

28. Vulnerabilidad en MongoDB
Vulnerabilidad destacada y criticidad:• CVE-2025-14911: CVSS de 7.1
Más información:https://www.cert.gov.py/vulnerabilidad-en-mongodb-3/

29. Vulnerabilidad en productos Mozilla
Vulnerabilidad destacada y criticidad:• CVE-2026-24869: CVSS de 8.1
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-mozilla/
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30. Vulnerabilidades en productos Autodesk
Vulnerabilidades destacadas y criticidad:• CVE-2026-0533: CVSS de 7.1

• CVE-2026-0534: CVSS de 7.1
• CVE-2026-0535: CVSS de 7.1

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-autodesk-2/
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