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RESUMEN DE AVISOS DE SEGURIDAD
Resumen N°21 - 2026Periodo: 16/02/2026 al 28/02/2026

1. Vulnerabilidades en productos Zyxel
Vulnerabilidades destacadas y criticidad:• CVE-2025-13942: CVSS de 9.8

• CVE-2025-13943: CVSS de 8.8
• CVE-2026-1459: CVSS de 7.2

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-zyxel-2/

2. Vulnerabilidades en productos Mozilla
Vulnerabilidades destacadas y criticidad:• CVE-2026-2759: CVSS de 9.1

• CVE-2026-2758: CVSS de 8.8
• CVE-2026-2757: CVSS de 8.1

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-mozilla-8/
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3. Vulnerabilidades en productos Dell
Vulnerabilidades destacadas y criticidad:• CVE-2025-52565: CVSS de 8.4

• CVE-2025-38180: CVSS de 7.8
• CVE-2025-53066: CVSS de 7.5

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-dell-3/

4. Vulnerabilidades en productos SolarWinds
Vulnerabilidades destacadas y criticidad:• CVE-2025-40538: CVSS de 9.1

• CVE-2025-40540: CVSS de 9.1
• CVE-2025-40541: CVSS de 9.1

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-solarwinds-3/

5. Vulnerabilidades en productos Microsoft
Vulnerabilidades destacadas y criticidad:• CVE-2025-65716: CVSS de 8.8

• CVE-2025-65715: CVSS de 7.8
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-microsoft-6/
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6. Vulnerabilidades en productos GitLab
Vulnerabilidades destacadas y criticidad:• CVE-2026-0752: CVSS de 8.0

• CVE-2026-1662: CVSS de 7.5
• CVE-2026-1388: CVSS de 7.5

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-gitlab-6/

7. Vulnerabilidades en productos VMware
Vulnerabilidades destacadas y criticidad:• CVE-2026-22719: CVSS de 8.1

• CVE-2026-22720: CVSS de 8.0
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-vmware-5/

8. Vulnerabilidades en productos Roundcube
Vulnerabilidades destacadas y criticidad:• CVE-2025-68460: CVSS de 7.2

• CVE-2025-68461: CVSS de 7.2
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-roundcube/
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9. Vulnerabilidad en productos HPE
Vulnerabilidad destacada y criticidad:• CVE-2025-12543: CVSS de 9.6
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-hpe-4/

10. Vulnerabilidades en productos Google
Vulnerabilidades destacadas y criticidad:• CVE-2026-3061: Severidad Google Alta

• CVE-2026-3062: Severidad Google Alta
• CVE-2026-3063: Severidad Google Alta

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-google-3/

11. Vulnerabilidad en productos Metabase
Vulnerabilidad destacada y criticidad:• CVE-2026-27464: CVSS de 7.7
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-metabase/
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12. Vulnerabilidad en productos ESET
Vulnerabilidad destacada y criticidad:• CVE-2025-13818: CVSS de 8.3
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-eset-2/

13. Vulnerabilidades en productos Google
Vulnerabilidades destacadas y criticidad:• CVE-2026-2648: CVSS de 8.8

• CVE-2026-2649: CVSS de 8.8
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-google-2/

14. Vulnerabilidades en productos Atlassian
Vulnerabilidades destacadas y criticidad:• CVE-2025-66516: CVSS de 9.8

• CVE-2025-9287: CVSS de 9.1
• CVE-2025-9288: CVSS de 9.1

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-atlassian-2/
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15. Vulnerabilidad en productos Tenable
Vulnerabilidad destacada y criticidad:• CVE-2026-2630: CVSS de 8.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-tenable-2/

16. Vulnerabilidades en productos Splunk
Vulnerabilidades destacadas y criticidad:• CVE-2026-20140: CVSS de 7.7

• CVE-2026-20143: CVSS de 7.7
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-splunk-3/

17. Vulnerabilidad en productos Jenkins
Vulnerabilidad destacada y criticidad:• CVE-2026-27099: CVSS de 8.0
Más información:https://www.cert.gov.py/vulnerabilidaden-productos-jenkins/
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18. Vulnerabilidad en productos F5
Vulnerabilidad destacada y criticidad:• CVE-2026-2507: CVSS de 7.5
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-f5-3/

19. Vulnerabilidad en productos Mozilla
Vulnerabilidad destacada y criticidad:• CVE-2026-2447: CVSS de 8.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-mozilla-2/

20. Vulnerabilidad en productos Google
Vulnerabilidad destacada y criticidad:• CVE-2026-2441: CVSS de 8.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-google-2/
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21. Vulnerabilidad en productos Apache
Vulnerabilidad destacada y criticidad:• CVE-2026-24734: CVSS de 8.1
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-apache-7/

22. Vulnerabilidades en productos JuniperNetworks
Vulnerabilidades destacadas y criticidad:• CVE-2025-23048: CVSS de 9.1

• CVE-2025-32988: CVSS de 8.2
• CVE-2025-32990: CVSS de 8.2

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-juniper-networks/
23. Vulnerabilidad en productos Microsoft
Vulnerabilidad destacada y criticidad:• CVE-2026-26119: CVSS de 8.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-microsoft-6/
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24. Vulnerabilidad en productos Dell
Vulnerabilidad destacada y criticidad:• CVE-2026-22769: CVSS de 10.0
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-dell-3/

25. Vulnerabilidades en productosPostgreSQL
Vulnerabilidades destacadas y criticidad:• CVE-2026-2004: CVSS de 8.8

• CVE-2026-2005: CVSS de 8.8
• CVE-2026-2006: CVSS de 8.8

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-postgresql/
26. Vulnerabilidades en productos Apple
Vulnerabilidades destacadas y criticidad:• CVE-2025-14174: CVSS de 8.8

• CVE-2026-20700: CVSS de 7.8
• CVE-2026-20628: CVSS de 7.1

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-apple-2/
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27. Vulnerabilidad en productos QNAP
Vulnerabilidad destacada y criticidad:• CVE-2025-66277: CVSS de 9.2
Más información:https://www.cert.gov.py/vulnerabilidaden-productosqnap/

28. Vulnerabilidades en productos MongoDB
Vulnerabilidades destacadas y criticidad:• CVE-2026-25611: CVSS de 8.7

• CVE-2026-1848: CVSS de 8.2
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-mongodb/

29. Vulnerabilidades en productos GitLab
Vulnerabilidades destacadas y criticidad:• CVE-2025-7659: CVSS de 8.0

• CVE-2026-0958: CVSS de 7.5
• CVE-2025-8099: CVSS de 7.5

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-gitlab-5/
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30. Vulnerabilidad en productos TP-Link
Vulnerabilidad destacada y criticidad:• CVE-2025-15557: CVSS de 7.5
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-tp-link-3/
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