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RESUMEN DE AVISOS DE SEGURIDAD
Resumen N°23 - 2026Periodo: 16/03/2026 al 31/03/2026

1. Vulnerabilidades en productos ISC
Vulnerabilidades destacadas y criticidad:• CVE-2026-3608: CVSS de 7.5

• CVE-2026-1519: CVSS de 7.5
• CVE-2026-3104: CVSS de 7.5

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-isc/

2. Vulnerabilidades en productos Cisco
Vulnerabilidades destacadas y criticidad:• CVE-2026-20012: CVSS de 8.6

• CVE-2026-20084: CVSS de 8.6
• CVE-2026-20086: CVSS de 8.6

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-cisco-12/
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3. Vulnerabilidad en productos Python
Vulnerabilidad destacada y criticidad:• CVE-2026-4519: CVSS de 7.0
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-python/

4. Vulnerabilidades en productos Zabbix
Vulnerabilidades destacadas y criticidad:• CVE-2026-23921: CVSS de 8.7

• CVE-2026-23920: CVSS de 7.7
• CVE-2026-23919: CVSS de 7.1

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-zabbix/

5. Vulnerabilidades en productos NGINX
Vulnerabilidades destacadas y criticidad:• CVE-2026-27654: CVSS de 8.2

• CVE-2026-32647: CVSS de 7.8
• CVE-2026-27651: CVSS de 7.5

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-nginx/
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6. Vulnerabilidad en productos GNU
Vulnerabilidad destacada y criticidad:• CVE-2026-4437: CVSS de 7.5
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-gnu-2/

7. Vulnerabilidades en productos Node.js
Vulnerabilidades destacadas y criticidad:• CVE-2026-21637: CVSS de 7.5

• CVE-2026-21710: CVSS de 7.5
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-node-js/

8. Vulnerabilidades en productos Microsoft
Vulnerabilidades destacadas y criticidad:• CVE-2026-24304: CVSS de 9.9

• CVE-2026-24306: CVSS de 9.8
• CVE-2026-21264: CVSS de 9.3

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-microsoft-8/
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9. Vulnerabilidad en productos Spring
Vulnerabilidad destacada y criticidad:• CVE-2026-22739: CVSS de 8.6
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-spring-3/

10. Vulnerabilidades en productos QNAP
Vulnerabilidades destacadas y criticidad:• CVE-2026-22898: CVSS de 9.3

• CVE-2026-22897: CVSS de 8.1
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-qnap-3/

11. Vulnerabilidades en productos GitLab
Vulnerabilidades destacadas y criticidad:• CVE-2026-2370: CVSS de 8.1

• CVE-2026-3857: CVSS de 8.1
• CVE-2026-2995: CVSS de 7.7

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-gitlab-8/
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12. Vulnerabilidad en productos Wazuh
Vulnerabilidad destacada y criticidad:• CVE-2026-25769: CVSS de 9.1
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-wazuh/

13. Vulnerabilidad en productos Oracle
Vulnerabilidad destacada y criticidad:• CVE-2026-21992: CVSS de 9.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-oracle-5/

14. Vulnerabilidad en productos Cisco
Vulnerabilidad destacada y criticidad:• CVE-2026-20131: CVSS de 10.0
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-cisco-5/
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15. Vulnerabilidad en productos Atlassian
Vulnerabilidad destacada y criticidad:• CVE-2026-21570: CVSS de 8.6
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-atlassian-2/

16. Vulnerabilidades en productos Ubiquiti
Vulnerabilidades destacadas y criticidad:• CVE-2026-22557: CVSS de 10.0

• CVE-2026-22558: CVSS de 7.7
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-ubiquiti/

17. Vulnerabilidades en productos Spring
Vulnerabilidades destacadas y criticidad:• CVE-2026-22732: CVSS de 9.1

• CVE-2026-22731: CVSS de 8.2
• CVE-2026-22733: CVSS de 8.2

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-spring-2/
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18. Vulnerabilidad en productos Ingress-NGINX
Vulnerabilidad destacada y criticidad:• CVE-2026-4342: CVSS de 8.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-ingress-nginx/

19. Vulnerabilidad en productos GNU
Vulnerabilidad destacada y criticidad:• CVE-2026-32746: CVSS de 9.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-gnu/

20. Vulnerabilidad en productos Grafana
Vulnerabilidad destacada y criticidad:• CVE-2026-28377: CVSS de 7.5
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-grafana-2/
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21. Vulnerabilidades en productos Jenkins
Vulnerabilidades destacadas y criticidad:• CVE-2026-33001: CVSS de 8.8

• CVE-2026-33002: CVSS de 7.5
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-jenkins/

22. Vulnerabilidad en productos Spring
Vulnerabilidad destacada y criticidad:• CVE-2026-22730: CVSS de 8.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-spring-2/

23. Vulnerabilidad en productos MongoDB
Vulnerabilidad destacada y criticidad:• CVE-2026-4148: CVSS de 8.7
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-mongodb/
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24. Vulnerabilidad en productos Citrix
Vulnerabilidad destacada y criticidad:• CVE-2026-23554: CVSS de 7.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-citrix-3/

25. Vulnerabilidades en productos Cisco
Vulnerabilidades destacadas y criticidad:• CVE-2026-20040: CVSS de 8.8

• CVE-2026-20046: CVSS de 8.8
• CVE-2026-20074: CVSS de 7.4

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-cisco-11/

26. Vulnerabilidades en productos Adobe
Vulnerabilidades destacadas y criticidad:• CVE-2026-21333: CVSS de 8.6

• CVE-2026-27220: CVSS de 7.8
• CVE-2026-27269: CVSS de 7.8

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-adobe-5/
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27. Vulnerabilidad en productos Apple
Vulnerabilidad destacada y criticidad:• CVE-2026-20643: CVSS de 8.1
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-apple-3/

28. Vulnerabilidades en productos Mozilla
Vulnerabilidades destacadas y criticidad:• CVE-2026-3847: CVSS de 8.8

• CVE-2026-3845: CVSS de 8.8
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-mozilla-9/

29. Vulnerabilidades en productos HPE
Vulnerabilidades destacadas y criticidad:• CVE-2026-23813: CVSS de 9.8

• CVE-2026-23814: CVSS de 8.8
• CVE-2026-23816: CVSS de 7.2

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-hpe-3/
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30. Vulnerabilidades en productos Google
Vulnerabilidades destacadas y criticidad:• CVE-2026-3913: CVSS de 8.8

• CVE-2026-3914: CVSS de 8.8
• CVE-2026-3915: CVSS de 8.8

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-google-6/

31. Vulnerabilidad en cURL
Vulnerabilidad destacada y criticidad:• CVE-2026-3805: CVSS de 7.4
Más información:https://www.cert.gov.py/vulnerabilidad-en-curl-2/

32. Vulnerabilidades en productos GitLab
Vulnerabilidades destacadas y criticidad:• CVE-2026-1090: CVSS de 8.7

• CVE-2026-1069: CVSS de 7.5
• CVE-2025-13929: CVSS de 7.5

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-gitlab-7/
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33. Vulnerabilidades en productos Google
Vulnerabilidades destacadas y criticidad:• CVE-2026-3909: CVSS de 8.8

• CVE-2026-3910: CVSS de 8.8
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-google-5/
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