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RESUMEN DE AVISOS DE SEGURIDAD
Resumen N°24 - 2026Periodo: 01/04/2026 al 15/04/2026

1. Vulnerabilidades en productos Cisco
Vulnerabilidades destacadas y criticidad:• CVE-2026-20160: CVSS de 9.8

• CVE-2026-20093: CVSS de 9.8
• CVE-2026-20094: CVSS de 8.8

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-cisco-13/

2. Vulnerabilidades en productos Apache
Vulnerabilidades destacadas y criticidad:• CVE-2026-29146: CVSS de 7.5

• CVE-2026-34486: CVSS de 7.5
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-apache-4/
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3. Vulnerabilidad en productos Adobe
Vulnerabilidad destacada y criticidad:• CVE-2026-34621: CVSS de 8.6
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-adobe/

4. Vulnerabilidades en productos JuniperNetworks
Vulnerabilidades destacadas y criticidad:• CVE-2026-33785: CVSS de 8.8

• CVE-2026-33793: CVSS de 7.8
• CVE-2026-33788: CVSS de 7.8

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-juniper-networks-2/
5. Vulnerabilidad en productos Spring
Vulnerabilidad destacada y criticidad:• CVE-2026-22750: CVSS de 7.5
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-spring-4/
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6. Vulnerabilidad en productos Palo Alto
Vulnerabilidad destacada y criticidad:• CVE-2026-0234: CVSS de 7.2
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-palo-alto/

7. Vulnerabilidades en productos Siemens
Vulnerabilidades destacadas y criticidad:• CVE-2026-27664: CVSS de 8.7

• CVE-2026-27663: CVSS de 7.1
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-siemens-4/

8. Vulnerabilidades en productos Elastic
Vulnerabilidades destacadas y criticidad:• CVE-2026-33466: CVSS de 8.1

• CVE-2026-33461: CVSS de 7.7
• CVE-2026-4498: CVSS de 7.7

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-elastic-2/
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9. Vulnerabilidad en productos WatchGuard
Vulnerabilidad destacada y criticidad:• CVE-2026-3987: CVSS de 8.6
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-watchguard-5/

10. Vulnerabilidades en productos Grafana
Vulnerabilidades destacadas y criticidad:• CVE-2026-27876: CVSS de 9.1

• CVE-2026-27880: CVSS de 7.5
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-grafana-2/

11. Vulnerabilidades en productos Django
Vulnerabilidades destacadas y criticidad:• CVE-2026-3902: CVSS de 7.5

• CVE-2026-33034: CVSS de 7.5
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-django-2/
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12. Posible actividad maliciosa en productosCPUID
Más información: https://www.cert.gov.py/posible-actividad-maliciosa-en-productos-cpuid/

13. Vulnerabilidad en productos Fortinet
Vulnerabilidad destacada y criticidad:• CVE-2026-35616: CVSS de 9.1
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-fortinet-4/

14. Vulnerabilidad en productos Vim
Vulnerabilidad destacada y criticidad:• CVE-2026-34714: CVSS de 9.2
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-vim-2/
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15. Vulnerabilidades en productos Dell
Vulnerabilidades destacadas y criticidad:• CVE-2026-22768: CVSS de 7.3

• CVE-2026-22767: CVSS de 7.3
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-dell-4/

16. Vulnerabilidad en productos Broadcom
Vulnerabilidad destacada y criticidad:• CVE-2026-3991: CVSS de 7.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-broadcom-2/

17. Vulnerabilidades en productos Gigabyte
Vulnerabilidades destacadas y criticidad:• CVE-2026-4415: CVSS de 9.2

• CVE-2026-4416: CVSS de 8.5
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-gigabyte/
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18. Vulnerabilidad en productos ASUS
Vulnerabilidad destacada y criticidad:• CVE-2025-15101: CVSS de 8.5
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-asus-2/

19. Vulnerabilidades en productosWatchGuard
Vulnerabilidades destacadas y criticidad:• CVE-2026-27664: CVSS de 8.7

• CVE-2026-27663: CVSS de 7.1
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-watchguard-3/

20. Vulnerabilidades en productos Citrix
Vulnerabilidades destacadas y criticidad:• CVE-2026-3055: CVSS de 9.3

• CVE-2026-4368: CVSS de 7.7
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-citrix-3/
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21. Vulnerabilidad en productos Fortinet
Vulnerabilidad destacada y criticidad:• CVE-2026-21643: CVSS de 9.1
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-fortinet-3/

22. Vulnerabilidades en productosWatchGuard
Vulnerabilidades destacadas y criticidad:• CVE-2026-4266: CVSS de 8.4

• CVE-2026-4315: CVSS de 7.1
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-watchguard-2/

23. Vulnerabilidades en productos TP-Link
Vulnerabilidades destacadas y criticidad:• CVE-2025-15517: CVSS de 8.6

• CVE-2025-15605: CVSS de 8.5
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-tp-link-5/
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24. Vulnerabilidades en productos Spring
Vulnerabilidades destacadas y criticidad:• CVE-2026-22738: CVSS de 9.8

• CVE-2026-22742: CVSS de 8.6
• CVE-2026-22744: CVSS de 7.5

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-spring-3/
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