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RESUMEN DE AVISOS DE SEGURIDAD
Resumen N°25 - 2026Periodo: 16/04/2026 al 30/04/2026

1. Vulnerabilidades en productos Spring
Vulnerabilidades destacadas y criticidad:• CVE-2026-40978: CVSS de 8.8

• CVE-2026-40967: CVSS de 8.6
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-spring-6/

2. Vulnerabilidad en productos Juniper
Vulnerabilidad destacada y criticidad:• CVE-2026-33791: CVSS de 8.4
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-juniper/
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3. Vulnerabilidad en productos Linux
Vulnerabilidad destacada y criticidad:• CVE-2026-31431: CVSS de 7.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-linux/

4. Vulnerabilidad en productos Zimbra
Vulnerabilidad destacada y criticidad:• CVE-2025-48700: CVSS de 7.2
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-zimbra-2/

5. Vulnerabilidad en productos Tenable
Vulnerabilidad destacada y criticidad:• CVE-2026-33694: CVSS de 7.4
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-tenable-4/
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6. Vulnerabilidad en productos Grafana
Vulnerabilidad destacada y criticidad:• CVE-2026-21728: CVSS de 7.5
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-grafana-3/

7. Vulnerabilidades en productos Spring
Vulnerabilidades destacadas y criticidad:• CVE-2026-40976: CVSS de 9.1

• CVE-2026-40972: CVSS de 7.5
• CVE-2026-40973: CVSS de 7.0

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-spring-5/

8. Vulnerabilidades en productos Oracle
Vulnerabilidades destacadas y criticidad:• CVE-2026-35229: CVSS de 7.5

• CVE-2026-31790: CVSS de 7.5
• CVE-2026-33870: CVSS de 7.5

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-oracle-2/
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9. Vulnerabilidades en productos GitLab
Vulnerabilidades destacadas y criticidad:• CVE-2026-4922: CVSS de 8.1

• CVE-2026-5816: CVSS de 8.0
• CVE-2026-5262: CVSS de 8.0

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-gitlab-10/

10. Vulnerabilidad en productos Atlassian
Vulnerabilidad destacada y criticidad:• CVE-2026-21571: CVSS de 9.4
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-atlassian-3/

11. Vulnerabilidad en productos Bitwarden
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-bitwarden/
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12. Vulnerabilidad en productos CrowdStrike
Vulnerabilidad destacada y criticidad:• CVE-2026-40050: CVSS de 9.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-crowdstrike/

13. Compromiso de Cadena de Suministro decomplementos de WordPress
Más información:https://www.cert.gov.py/compromiso-de-cadena-de-suministro-de-complementos-de-wordpress/

14. Vulnerabilidades en productos Progress
Vulnerabilidades destacadas y criticidad:• CVE-2026-3517: CVSS de 8.4

• CVE-2026-3518: CVSS de 8.4
• CVE-2026-3519: CVSS de 8.4

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-progress-2/
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15. Vulnerabilidades en productos Asustor
Vulnerabilidades destacadas y criticidad:• CVE-2026-6644: CVSS de 9.4

• CVE-2026-6643: CVSS de 8.6
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-asustor/

16. Vulnerabilidad en productos Apache
Vulnerabilidad destacada y criticidad:• CVE-2026-40542: CVSS de 7.5
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-apache-9/

17. Vulnerabilidades en productos Spring
Vulnerabilidades destacadas y criticidad:• CVE-2026-22752: CVSS de 9.1

• CVE-2026-22753: CVSS de 7.5
• CVE-2026-22754: CVSS de 7.5

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-spring-4/
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18. Vulnerabilidad en productos OpenSSL
Vulnerabilidad destacada y criticidad:• CVE-2026-2673: CVSS de 7.5
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-openssl/

19. Vulnerabilidad en productos JetBrains
Vulnerabilidad destacada y criticidad:• CVE-2026-33392: CVSS de 7.2
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-jetbrains-2/

20. Vulnerabilidades en productos Splunk
Vulnerabilidades destacadas y criticidad:• CVE-2026-20205: CVSS de 7.2

• CVE-2026-20204: CVSS de 7.1
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-splunk-4/
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21. Vulnerabilidades en productosManageEngine
Vulnerabilidades destacadas y criticidad:• CVE-2026-3324: CVSS de 8.2

• CVE-2026-5785: CVSS de 8.1
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-manageengine/

22. Vulnerabilidades en productos Fortinet
Vulnerabilidades destacadas y criticidad:• CVE-2026-39808: CVSS de 9.1

• CVE-2026-39813: CVSS de 9.1
• CVE-2026-39815: CVSS de 7.9

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-fortinet-9/

23. Vulnerabilidades en productos Siemens
Vulnerabilidades destacadas y criticidad:• CVE-2026-25654: CVSS de 8.8

• CVE-2026-27668: CVSS de 8.8
• CVE-2026-24032: CVSS de 7.3

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-siemens-5/
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24. Vulnerabilidades en productos ProgressSoftware
Vulnerabilidades destacadas y criticidad:• CVE-2025-8095: CVSS de 9.1

• CVE-2025-7389: CVSS de 8.2
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-progress-software/

25. Vulnerabilidades en productos MediaTek
Vulnerabilidades destacadas y criticidad:• CVE-2026-20433: CVSS de 8.8

• CVE-2026-20432: CVSS de 8.0
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-mediatek-7/

26. Vulnerabilidades en productos Synology
Vulnerabilidades destacadas y criticidad:• CVE-2026-40530: CVSS de 8.0

• CVE-2026-40539: CVSS de 7.1
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-synology/
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27. Vulnerabilidades en productos Cisco
Vulnerabilidades destacadas y criticidad:• CVE-2026-20186: CVSS de 9.9

• CVE-2026-20147: CVSS de 9.9
• CVE-2026-20184: CVSS de 9.8

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-cisco-14/

28. Vulnerabilidades en productos Apache
Vulnerabilidades destacadas y criticidad:• CVE-2025-65114: CVSS de 7.5

• CVE-2025-58136: CVSS de 7.5
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-apache-5/

29. Vulnerabilidades en productos SAP
Vulnerabilidades destacadas y criticidad:• CVE-2026-27681: CVSS de 9.9

• CVE-2026-34256: CVSS de 7.1
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-sap-7/
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30. Vulnerabilidades en productos IBM
Vulnerabilidades destacadas y criticidad:• CVE-2026-1346: CVSS de 9.3

• CVE-2026-4101: CVSS de 8.1
• CVE-2026-1345: CVSS de 7.3

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-ibm-4/

31. Vulnerabilidad en productos Microsoft
Vulnerabilidad destacada y criticidad:• CVE-2026-33825: CVSS de 7.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-microsoft-7/

32. Vulnerabilidades en productos GitLab
Vulnerabilidades destacadas y criticidad:• CVE-2026-5173: CVSS de 8.5

• CVE-2026-1092: CVSS de 7.5
• CVE-2025-12664: CVSS de 7.5

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-gitlab-9/
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33. Vulnerabilidad en productos Nextcloud
Vulnerabilidad destacada y criticidad:• CVE-2026-29059: CVSS de 8.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-nextcloud/

34. Vulnerabilidad en complemento deWordPress
Vulnerabilidad destacada y criticidad:• CVE-2026-0740: CVSS de 9.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-complemento-de-wordpress-9/
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