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RESUMEN DE AVISOS DE SEGURIDAD
Resumen N°26 - 2026Periodo: 01/05/2026 al 15/05/2026

1. Vulnerabilidades en productos MongoDB
Vulnerabilidades destacadas y criticidad:• CVE-2026-6691: CVSS de 8.6

• CVE-2026-8063: CVSS de 7.1
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-mongodb-2/

2. Vulnerabilidad en productos Microsoft
Vulnerabilidad destacada y criticidad:• CVE-2026-41096: CVSS de 9.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-microsoft-8/
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3. Vulnerabilidad en productos Wazuh
Vulnerabilidad destacada y criticidad:• CVE-2026-30893: CVSS de 9.0
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-wazuh-2/

4. Vulnerabilidades en productos Next.js
Vulnerabilidades destacadas y criticidad:• CVE-2026-44578: CVSS de 8.6

• CVE-2026-44574: CVSS de 8.1
• CVE-2026-44573: CVSS de 7.5

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-next-js/

5. Vulnerabilidades en productos cPanel
Vulnerabilidades destacadas y criticidad:• CVE-2026-29203: CVSS de 8.8

• CVE-2026-29202: CVSS de 8.8
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-cpanel/
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6. Vulnerabilidad en productos Palo Alto
Vulnerabilidad destacada y criticidad:• CVE-2026-0300: CVSS de 9.3
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-palo-alto-2/

7. Vulnerabilidades en productos Zabbix
Vulnerabilidades destacadas y criticidad:• CVE-2026-23926: CVSS de 7.3

• CVE-2026-23928: CVSS de 7.3
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-zabbix-2/

8. Vulnerabilidades en productos Qualcomm
Vulnerabilidades destacadas y criticidad:• CVE-2026-25254: CVSS de 9.8

• CVE-2026-25293: CVSS de 9.6
• CVE-2026-25255: CVSS de 8.8

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-qualcomm-7/
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9. Vulnerabilidades en productos Juniper
Vulnerabilidades destacadas y criticidad:• CVE-2025-11083: CVSS de 7.8

• CVE-2025-38248: CVSS de 7.8
• CVE-2025-38129: CVSS de 7.8

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-juniper-2/

10. Vulnerabilidad en productos Android
Vulnerabilidad destacada y criticidad:• CVE-2026-0073: CVSS de 8.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-android-2/

11. Vulnerabilidad en productos Oracle
Vulnerabilidad destacada y criticidad:• CVE-2026-35228: CVSS de 8.7
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-oracle-6/
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12. Vulnerabilidad en productos Linux
Vulnerabilidad destacada y criticidad:• CVE-2026-43284: CVSS de 7.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-linux-2/

13. Vulnerabilidades en productos Progress
Vulnerabilidades destacadas y criticidad:• CVE-2026-4670: CVSS de 9.8

• CVE-2026-5174: CVSS de 7.7
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-progress-3/

14. Vulnerabilidad en productos MongoDB
Vulnerabilidad destacada y criticidad:• CVE-2026-6914: CVSS de 7.1
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-mongodb-2/
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15. Vulnerabilidad en productos JetBrains
Vulnerabilidad destacada y criticidad:• CVE-2026-41882: CVSS de 7.4
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-jetbrains-3/

16. Vulnerabilidad en productos SonicWall
Vulnerabilidad destacada y criticidad:• CVE-2026-0204: CVSS de 8.0
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-sonicwall-3/

17. Vulnerabilidad en productos Ruby
Vulnerabilidad destacada y criticidad:• CVE-2026-41316: CVSS de 8.1
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-ruby/
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18. Vulnerabilidad en productos Apache
Vulnerabilidad destacada y criticidad:• CVE-2026-23918: CVSS de 8.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-apache-10/

19. Vulnerabilidad en productos OPNsense
Vulnerabilidad destacada y criticidad:• CVE-2026-44193: CVSS de 9.1
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-opnsense/

20. Vulnerabilidades en productos Suricata
Vulnerabilidades destacadas y criticidad:• CVE-2026-31935: CVSS de 7.5

• CVE-2026-31934: CVSS de 7.5
• CVE-2026-31931: CVSS de 7.5

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-suricata/
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21. Vulnerabilidades en productos Mozilla
Vulnerabilidades destacadas y criticidad:• CVE-2026-7321: CVSS de 9.6

• CVE-2026-7320: CVSS de 7.5
• CVE-2026-7324: CVSS de 7.3

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-mozilla-10/

22. Vulnerabilidad en productos cPanel
Vulnerabilidad destacada y criticidad:• CVE-2026-41940: CVSS de 9.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-cpanel/
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