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Resumen N°28 - 2026
Periodo: 01/06/2026 al 15/06/2026

1. Vulnerabilidades en productos IBM

Vulnerabilidades destacadas y criticidad:
« CVE-2026-8644: CVSS de 9.1

* CVE-2026-9319: CVSS de 9.0
» CVE-2026-9311: CVSS de 9.0

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-ibm-5/

2. Vulnerabilidad en productos Solarwinds

Vulnerabilidad destacada y criticidad:
* CVE-2026-28299: CVSS de 8.2

Mas informacion:
https://lwww.cert.gov.py/vulnerabilidad-en-productos-
solarwinds-4/
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3. Vulnerabilidad en productos Cisco

Vulnerabilidad destacada y criticidad:
» CVE-2026-20230: CVSS de 8.6

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-

cisco-7/

4. Vulnerabilidades en productos Notepad++

Vulnerabilidades destacadas y criticidad:
» CVE-2026-48800: CVSS de 7.8

» CVE-2026-48778: CVSS de 7.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-notepad/

5. Vulnerabilidades en productos MediaTek

Vulnerabilidades destacadas y criticidad:
» CVE-2026-20452: CVSS de 8.0

» CVE-2026-20455: CVSS de 7.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-mediatek-8/

-----

Ciberseguridad y Proteccion de la Informacion

Ministerio de Tecnologias de la Informaciéon y Comunicacion (MITIC)
Gral. Santos y Concordia - Complejo Santos - Offic. E14
cert@cert.gov.py | +595 21 217 9000

Asuncion - Paraguay | www.cert.gov.py

@fcert-p‘,t oa‘CERT-Py
@f{:ert_py X@CERpr


https://www.cert.gov.py/vulnerabilidad-en-productos-cisco-7/
https://www.cert.gov.py/vulnerabilidad-en-productos-cisco-7/
https://www.cert.gov.py/vulnerabilidades-en-productos-notepad/
https://www.cert.gov.py/vulnerabilidades-en-productos-notepad/
https://www.cert.gov.py/vulnerabilidades-en-productos-mediatek-8/
https://www.cert.gov.py/vulnerabilidades-en-productos-mediatek-8/

@’\’5 ANTE W%

MINISTERIO DE

*% TECNOLOGIAS DE
LA INFORMACION Y
COMUNICACION

PARAGUAY

CERT-PY

6. Vulnerabilidad en productos Docker

Vulnerabilidad destacada y criticidad:
» CVE-2026-8936: CVSS de 8.2

Mas informacion:
https://lwww.cert.gov.py/vulnerabilidad-en-productos-
docker-2/

7. Vulnerabilidades en productos Veeam

Vulnerabilidades destacadas y criticidad:
» CVE-2026-32998: CVSS de 9.4

» CVE-2026-32997: CVSS de 8.6
» CVE-2026-32996: CVSS de 7.3

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-veeam-6/

8. Vulnerabilidades en productos Oracle

Vulnerabilidades destacadas y criticidad:
* CVE-2026-46840: CVSS de 10.0

* CVE-2026-46839: CVSS de 9.9
* CVE-2026-46824: CVSS de 9.9

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-oracle-3/
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9. Vulnerabilidades en productos JetBrains

Vulnerabilidades destacadas y criticidad:
* CVE-2026-49368: CVSS de 8.7

» CVE-2026-49367: CVSS de 8.0
* CVE-2026-49366: CVSS de 7.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-jetbrains/

10. Vulnerabilidades en productos GitLab

Vulnerabilidad destacada y criticidad:
» CVE-2026-4868: CVSS de 8.2

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-gitlab-12/

11. Vulnerabilidades en productos Check
Point

Vulnerabilidades destacadas y criticidad:
» CVE-2026-48131: CVSS de 8.1

* CVE-2026-48132: CVSS de 8.1
» CVE-2026-48133: CVSS de 7.5

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-

productos-check-point/
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12. Vulnerabilidades en productos ASUS

Vulnerabilidades destacadas y criticidad:
» CVE-2026-7480: CVSS de 7.8

» CVE-2026-8070: CVSS de 7.3

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-asus-2/

13. Vulnerabilidad en productos Plesk

Vulnerabilidad destacada y criticidad:
» CVE-2026-44962: CVSS de 10.0

Mas informacion:
https://lwww.cert.gov.py/vulnerabilidad-en-productos-

plesk/

14. Vulnerabilidad en productos TP-Link

Vulnerabilidad destacada y criticidad:
« CVE-2026-5509: CVSS de 8.5

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-

-3 ¢

tp-link-4/
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15. Vulnerabilidades en productos Elastic

Vulnerabilidades destacadas y criticidad:
» CVE-2026-42398: CVSS de 7.7

* CVE-2026-49095: CVSS de 7.2

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-elastic-3/

16. Vulnerabilidad en productos F5

Vulnerabilidad destacada y criticidad:
» CVE-2026-9256: CVSS de 8.1

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-
f5-4/

17. Vulnerabilidad en productos Apache

Vulnerabilidad destacada y criticidad:
« CVE-2026-45360: CVSS de 7.3

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-

apache-11/
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18. Vulnerabilidad en productos 7-Zip

Vulnerabilidad destacada y criticidad:
* CVE-2026-48095: CVSS de 9.8

Mas informacion:
https://lwww.cert.gov.py/vulnerabilidad-en-productos-
7-zip! =)

19. Vulnerabilidades en productos Ubiquiti

Vulnerabilidades destacadas y criticidad:
» CVE-2026-34908: CVSS de 10.0

* CVE-2026-34910: CVSS de 10.0
* CVE-2026-34909: CVSS de 10.0

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-ubiquiti-2/

20. Vulnerabilidades en productos Samba

Vulnerabilidades destacadas y criticidad:
* CVE-2026-4480: CVSS de 10.0

» CVE-2026-4408: CVSS de 9.0
* CVE-2026-3012: CVSS de 8.0

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-samba-2/
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21. Vulnerabilidades en productos Joomla

Vulnerabilidades destacadas y criticidad:
* CVE-2026-48902: CVSS de 9.8

* CVE-2026-35223: CVSS de 8.6
» CVE-2026-48904: CVSS de 8.2

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-joomla-2/

22. Vulnerabilidad en productos Synology

Vulnerabilidad destacada y criticidad:
* CVE-2026-40541: CVSS de 9.0

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-

synology-2/
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23. Vulnerabilidades en productos Roundcube

Vulnerabilidades destacadas y criticidad:
* CVE-2026-48842: CVSS de 8.1

» CVE-2026-48844: CVSS de 7.5
* CVE-2026-48848: CVSS de 7.2

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-roundcube-2/
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24. Vulnerabilidad en productos Microsoft

Vulnerabilidad destacada y criticidad:
* CVE-2026-41089: CVSS de 9.8

Mas informacion:

https://lwww.cert.gov.py/vulnerabilidad-en-productos-

microsoft-10/
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25. Vulnerabilidades en productos Atlassian

Vulnerabilidades destacadas y criticidad:
» CVE-2026-22732: CVSS de 9.1

» CVE-2026-29145: CVSS de 9.1
» CVE-2026-22029: CVSS de 8.0

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-atlassian-3/
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26. Vulnerabilidades en productos Splunk

Vulnerabilidades destacadas y criticidad:
» CVE-2026-20239: CVSS de 7.5

* CVE-2026-20240: CVSS de 7.1

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-splunk-5/
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27. Vulnerabilidades en productos Trend
Micro

Vulnerabilidades destacadas y criticidad:
* CVE-2026-34929: CVSS de 7.8

* CVE-2026-34928: CVSS de 7.8
* CVE-2026-34927: CVSS de 7.8

Mas informacion:
https:/Iwww.cert.gov.py/vulnerabilidades-en-
productos-trend-micro-3/
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