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RESUMEN DE AVISOS DE SEGURIDAD

Resumen N°31 - 2026
Periodo: 16/07/2026 al 31/07/2026

1. Vulnerabilidades en productos SolarWinds

Vulnerabilidades destacadas y criticidad:
» CVE-2026-28302: CVSS de 9.1

» CVE-2026-28304: CVSS de 9.1
* CVE-2026-28305: CVSS de 9.1

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-solarwinds-4/

2. Vulnerabilidad en productos Redis

Vulnerabilidad destacada y criticidad:
» CVE-2026-66373: CVSS de 7.5

Mas informacion:
https://lwww.cert.gov.py/vulnerabilidad-en-productos-
redis/
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3. Vulnerabilidad en productos IBM

Vulnerabilidad destacada y criticidad:
« CVE-2026-10535: CVSS de 8.4

Mas informacion:
https://lwww.cert.gov.py/vulnerabilidad-en-productos-
ibm-5/

4. Vulnerabilidades en productos VMware

Vulnerabilidades destacadas y criticidad:
* CVE-2026-59309: CVSS de 9.8

* CVE-2026-59310: CVSS de 9.8
* CVE-2026-47876: CVSS de 9.3
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Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-vmware-7/

5. Vulnerabilidades en productos Progress

Vulnerabilidades destacadas y criticidad:
* CVE-2026-15967: CVSS de 7.5

» CVE-2026-15966: CVSS de 7.5
* CVE-2026-10697: CVSS de 7.5

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-progress-5/
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6. Vulnerabilidad en productos JetBrains

Vulnerabilidad destacada y criticidad:
* CVE-2026-63077: CVSS de 9.8

Mas informacion:
https://lwww.cert.gov.py/vulnerabilidad-en-productos-

jetbrains-4/

7. Vulnerabilidades en productos IBM

Vulnerabilidades destacadas y criticidad:
» CVE-2026-8481: CVSS de 9.9

» CVE-2026-9198: CVSS de 9.8
* CVE-2026-9103: CVSS de 9.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-ibm-7/
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8. Vulnerabilidades en productos Check Point

Vulnerabilidades destacadas y criticidad:
* CVE-2026-16232: CVSS de 9.1

* CVE-2026-62144: CVSS de 9.1
* CVE-2026-62145: CVSS de 7.5

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-check-point-2/
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9. Vulnerabilidad en productos ESET

Vulnerabilidad destacada y criticidad:
» CVE-2026-7483: CVSS de 8.5

Mas informacion:
https://lwww.cert.gov.py/vulnerabilidad-en-productos-
eset-3/

10. Vulnerabilidades en productos Grafana

Vulnerabilidades destacadas y criticidad:
» CVE-2026-15583: CVSS de 8.6

* CVE-2026-21729: CVSS de 7.5

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-grafana-4/

11. Vulnerabilidad en productos Zyxel

Vulnerabilidad destacada y criticidad:
» CVE-2026-6952: CVSS de 7.2

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-

zyxel-3/
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12. Vulnerabilidad en productos AnyDesk

Vulnerabilidad destacada y criticidad:
» CVE-2026-15682: CVSS de 4.7

Mas informacion:
https://lwww.cert.gov.py/vulnerabilidad-en-productos-

anydesk/

13. Vulnerabilidades en productos SonicWall

Vulnerabilidades destacadas y criticidad:
» CVE-2026-15409: CVSS de 10.0

* CVE-2026-15410: CVSS de 7.2

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-sonicwall-5/

14. Vulnerabilidades en productos Fortinet

Vulnerabilidades destacadas y criticidad:
* CVE-2026-59835: CVSS de 7.7

* CVE-2025-53379: CVSS de 7.0

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-fortinet-11/
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15. Vulnerabilidad en productos Elastic

Vulnerabilidad destacada y criticidad:
» CVE-2026-56147: CVSS de 7.1

Mas informacion:
https://lwww.cert.gov.py/vulnerabilidad-en-productos-
elastic-6/

16. Vulnerabilidades en productos Zoom

Vulnerabilidades destacadas y criticidad:
* CVE-2026-53412: CVSS de 9.8

» CVE-2026-53409: CVSS de 7.8
* CVE-2026-53411: CVSS de 7.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-zoom-3/

17. Vulnerabilidades en productos VMware

Vulnerabilidades destacadas y criticidad:
* CVE-2026-47865: CVSS de 9.8

* CVE-2026-47871: CVSS de 8.8
* CVE-2026-47869: CVSS de 8.7

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-vmware-6/
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18. Vulnerabilidades en productos Schneider
Electric

Vulnerabilidades destacadas y criticidad:
* CVE-2026-12927: CVSS de 7.8

* CVE-2026-14354: CVSS de 7.5

211 JQHa
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Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-schneider-electric-3/

19. Vulnerabilidad en productos Fortinet

Vulnerabilidad destacada y criticidad:
» CVE-2026-25089: CVSS de 9.1

;!!
.

Mas informacion:
https://lwww.cert.gov.py/vulnerabilidad-en-productos-
fortinet-6/

m

20. Vulnerabilidad en productos IBM

Vulnerabilidad destacada y criticidad:
* CVE-2026-10842: CVSS de 7.5

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-
ibm-4/
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21. Vulnerabilidades en productos Siemens

Vulnerabilidades destacadas y criticidad:
» CVE-2026-56451: CVSS de 10.0

» CVE-2026-7891: CVSS de 9.1

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-siemens-8/

22. Vulnerabilidades en productos SAP

Vulnerabilidades destacadas y criticidad:
* CVE-2026-44747: CVSS de 9.9

» CVE-2026-27690: CVSS de 9.1
» CVE-2026-44761: CVSS de 9.1

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-sap-8/

23. Vulnerabilidades en productos Samsung

Vulnerabilidades destacadas y criticidad:
* CVE-2026-21042: CVSS de 8.4

* CVE-2026-21045: CVSS de 8.4
» CVE-2026-21046: CVSS de 8.4

Mas informacioén:
https://www.cert.gov.py/vulnerabilidades-en-
productos-samsung/
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24. Vulnerabilidades en productos Metabase

Vulnerabilidades destacadas y criticidad:
» CVE-2026-59827: CVSS de 9.9

» CVE-2026-59826: CVSS de 9.1

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-metabase/

25. Vulnerabilidades en productos Juniper

F

Vulnerabilidades destacadas y criticidad:
* CVE-2026-57026: CVSS de 8.7

» CVE-2026-57023: CVSS de 8.7
» CVE-2026-33794: CVSS de 8.2

Jodiun

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-juniper-3/

26. Vulnerabilidades en productos Siemens

Vulnerabilidades destacadas y criticidad:
» CVE-2026-54801: CVSS de 8.6

* CVE-2026-54799: CVSS de 8.4
* CVE-2026-54798: CVSS de 7.1

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-siemens-7/
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27. Vulnerabilidades en productos WordPress

Vulnerabilidades destacadas y criticidad:
* CVE-2026-63030: CVSS de 9.8

* CVE-2026-60137: CVSS de 5.9

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-wordpress/

28. Vulnerabilidad en productos Bitwarden

Vulnerabilidad destacada y criticidad:
* CVE-2026-60104: CVSS de 9.3

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-
bitwarden-2/

29. Vulnerabilidades en productos Ubiquiti

Vulnerabilidades destacadas y criticidad:
* CVE-2026-50746: CVSS de 10.0

* CVE-2026-50747: CVSS de 9.9
* CVE-2026-54402: CVSS de 9.9

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-ubiquiti-5/
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30. Vulnerabilidad en productos OpenSSH

Vulnerabilidad destacada y criticidad:
» CVE-2026-60002: CVSS de 7.7

Mas informacion:
https://lwww.cert.gov.py/vulnerabilidad-en-productos-

openssh/
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31. Vulnerabilidades en productos Qualcomm

Vulnerabilidades destacadas y criticidad:
» CVE-2026-25268: CVSS de 8.8

* CVE-2026-21379: CVSS de 7.8
» CVE-2026-25271: CVSS de 7.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-qualcomm-9/

32. Vulnerabilidades en productos Erlang

Vulnerabilidades destacadas y criticidad:
» CVE-2026-55950: CVSS de 8.7

* CVE-2026-55952: CVSS de 8.2

Mas informacioén:
https://www.cert.gov.py/vulnerabilidades-en-
productos-erlang/
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33. Vulnerabilidad en productos Roundcube

Vulnerabilidad destacada y criticidad:
* CVE-2026-54433: CVSS de 7.2

Mas informacion:
https://lwww.cert.gov.py/vulnerabilidad-en-productos-

roundcube/
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34. Vulnerabilidades en productos IBM

Vulnerabilidades destacadas y criticidad:
« CVE-2026-9071: CVSS de 7.5

» CVE-2026-8646: CVSS de 7.4
» CVE-2026-10845: CVSS de 7.3

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-ibm-6/

35. Vulnerabilidad en productos Plesk

Vulnerabilidad destacada y criticidad:
* CVE-2026-56843: CVSS de 9.9

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-

plesk-2/
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36. Vulnerabilidad en productos Bitdefender

Vulnerabilidad destacada y criticidad:
» CVE-2026-6851: CVSS de 7.0

Mas informacion:
https://lwww.cert.gov.py/vulnerabilidad-en-productos-

1apussepug

bitdefender/
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