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RESUMEN DE AVISOS DE SEGURIDAD
Resumen N°32 - 2026Periodo: 01/08/2026 al 15/08/2026

1. Vulnerabilidades en productos IBM
Vulnerabilidades destacadas y criticidad:• CVE-2026-19297: CVSS de 9.1

• CVE-2026-19483: CVSS de 7.1
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-ibm-9/

2. Vulnerabilidades en librerías de Python
Vulnerabilidades destacadas y criticidad:• CVE-2026-73625: CVSS de 8.8

• CVE-2026-73623: CVSS de 7.7
Más información:https://www.cert.gov.py/vulnerabilidades-en-librerias-de-python/
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3. Vulnerabilidad en productos Docker
Vulnerabilidad destacada y criticidad:• CVE-2026-73519: CVSS de 9.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-docker-3/

4. Vulnerabilidad en productos Fortinet
Vulnerabilidad destacada y criticidad:• CVE-2026-70465: CVSS de 8.1
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-fortinet-7/

5. Vulnerabilidades en productos IBM
Vulnerabilidades destacadas y criticidad:• CVE-2026-17276: CVSS de 9.6

• CVE-2026-18713: CVSS de 8.8
• CVE-2026-17418: CVSS de 8.5

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-ibm-8/
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6. Vulnerabilidad en productos VMware
Vulnerabilidad destacada y criticidad:• CVE-2026-59310: CVSS de 9.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-vmware-5/

7. Vulnerabilidad en productos Joomla
Vulnerabilidad destacada y criticidad:• CVE-2026-67282: CVSS de 10.0
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-joomla-2/

8. Vulnerabilidad en productos SAP
Vulnerabilidad destacada y criticidad:• CVE-2026-58231: CVSS de 10.0
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-sap/

https://www.cert.gov.py/vulnerabilidad-en-productos-vmware-5/
https://www.cert.gov.py/vulnerabilidad-en-productos-vmware-5/
https://www.cert.gov.py/vulnerabilidad-en-productos-joomla-2/
https://www.cert.gov.py/vulnerabilidad-en-productos-joomla-2/
https://www.cert.gov.py/vulnerabilidad-en-productos-sap/
https://www.cert.gov.py/vulnerabilidad-en-productos-sap/


Ciberseguridad y Protección de la InformaciónMinisterio de Tecnologías de la Información y Comunicación (MITIC)Gral. Santos y Concordia - Complejo Santos - Offic. E14cert@cert.gov.py | +595 21 217 9000Asunción - Paraguay | www.cert.gov.py

9. Vulnerabilidad en productos Red Hat
Vulnerabilidad destacada y criticidad:• CVE-2026-70398: CVSS de 9.6
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-red-hat-2/

10. Vulnerabilidad en productos Microsoft
Vulnerabilidad destacada y criticidad:• CVE-2026-56179: CVSS de 8.3
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-microsoft-12/

11. Vulnerabilidad en productos Asus
Vulnerabilidad destacada y criticidad:• CVE-2026-8917: CVSS de 8.4
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-asus-4/
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12. Vulnerabilidad en productosManageEngine
Vulnerabilidad destacada y criticidad:• CVE-2026-16053: CVSS de 8.5
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-manageengine-2/

13. Vulnerabilidad en productos MISP
Vulnerabilidad destacada y criticidad:• CVE-2026-73160: CVSS de 8.7
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-misp-3/

14. Vulnerabilidades en productos D-Link
Vulnerabilidades destacadas y criticidad:• CVE-2026-71954: CVSS de 9.8

• CVE-2026-71955: CVSS de 9.8
• CVE-2026-71956: CVSS de 9.8

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-d-link/
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15. Vulnerabilidades en productos Apache
Vulnerabilidades destacadas y criticidad:• CVE-2026-71558: CVSS de 9.8

• CVE-2026-71560: CVSS de 9.1
• CVE-2026-71559: CVSS de 7.5

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-apache-6/

16. Vulnerabilidades en productos Joomla
Vulnerabilidades destacadas y criticidad:• CVE-2026-66914: CVSS de 9.2

• CVE-2026-66494: CVSS de 8.7
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-joomla-3/

17. Vulnerabilidad en productos DELL
Vulnerabilidad destacada y criticidad:• CVE-2026-67261: CVSS de 9.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-vmware-4/
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18. Vulnerabilidad en productos Microsoft
Vulnerabilidad destacada y criticidad:• CVE-2026-65668: CVSS de 8.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-microsoft-11/

19. Vulnerabilidad en productos WordPress
Vulnerabilidad destacada y criticidad:• CVE-2026-64638: CVSS de 9.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-wordpress/

20. Vulnerabilidad en productos Linux
Vulnerabilidad destacada y criticidad:• CVE-2026-64531: CVSS de 7.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-linux-3/
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21. Vulnerabilidad en productos IBM
Vulnerabilidad destacada y criticidad:• CVE-2026-17630: CVSS de 7.2
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-ibm-6/

22. Vulnerabilidad en productos Bluetooth
Vulnerabilidad destacada y criticidad:• CVE-2026-18411: CVSS de 8.1
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-bluetooth/

23. Vulnerabilidad en productos Foxit
Vulnerabilidad destacada y criticidad:• CVE-2026-18597: CVSS de 8.5
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-foxit/
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24. Vulnerabilidad en productos Progress
Vulnerabilidad destacada y criticidad:• CVE-2026-7326: CVSS de 7.5
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-progress-4/

25. Vulnerabilidad en productos NVIDIA
Vulnerabilidad destacada y criticidad:• CVE-2026-47623: CVSS de 8.2
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-nvidia-2/

26. Vulnerabilidad crítica en Adobe CampaignClassic (ACC)
Vulnerabilidad destacada y criticidad:• CVE-2026-48333: CVSS de 9.8
Más información:https://www.cert.gov.py/vulnerabilidad-critica-en-adobe-campaign-classic-acc/
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27. Vulnerabilidad en productos Kubernetes
Vulnerabilidad destacada y criticidad:• CVE-2026-10059: CVSS de 9.1
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-kubernetes/

28. Vulnerabilidad en productos Red Hat
Vulnerabilidad destacada y criticidad:• CVE-2026-10090: CVSS de 9.9
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-red-hat/

29. Vulnerabilidades en productos WordPress
Vulnerabilidad destacada y criticidad:• CVE-2026-7444: CVSS de 8.1
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-wordpress-2/

https://www.cert.gov.py/vulnerabilidad-en-productos-kubernetes/
https://www.cert.gov.py/vulnerabilidad-en-productos-kubernetes/
https://www.cert.gov.py/vulnerabilidad-en-productos-red-hat/
https://www.cert.gov.py/vulnerabilidad-en-productos-red-hat/
https://www.cert.gov.py/vulnerabilidades-en-productos-wordpress-2/
https://www.cert.gov.py/vulnerabilidades-en-productos-wordpress-2/


Ciberseguridad y Protección de la InformaciónMinisterio de Tecnologías de la Información y Comunicación (MITIC)Gral. Santos y Concordia - Complejo Santos - Offic. E14cert@cert.gov.py | +595 21 217 9000Asunción - Paraguay | www.cert.gov.py

30. Vulnerabilidad en productos Node.js
Vulnerabilidad destacada y criticidad:• CVE-2026-56846: CVSS de 7.5
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-node-js/

31. Vulnerabilidades en productos Microsoft
Vulnerabilidades destacadas y criticidad:• CVE-2026-62870: CVSS de 8.8

• CVE-2026-66318: CVSS de 8.1
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-microsoft-10/

32. Vulnerabilidad en productos Asustor
Vulnerabilidad destacada y criticidad:• CVE-2026-18759: CVSS de 8.5
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-asustor/
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33. Vulnerabilidades en productos ISC
Vulnerabilidades destacadas y criticidad:• CVE-2026-13321: CVSS de 8.6

• CVE-2026-13204: CVSS de 7.5
• CVE-2026-12617: CVSS de 7.5

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-isc-2/

34. Vulnerabilidad en productos Hikvision
Vulnerabilidad destacada y criticidad:• CVE-2026-16843: CVSS de 7.2
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-hikvision-4/

35. Vulnerabilidad en productos Autodesk
Vulnerabilidad destacada y criticidad:• CVE-2026-16463: CVSS de 7.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-autodesk/
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