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RESUMEN DE AVISOS DE SEGURIDAD

Resumen N°33 - 2026
Periodo: 16/08/2026 al 31/08/2026

1. Vulnerabilidad en complemento de
WordPress

Vulnerabilidad destacada y criticidad:
» CVE-2026-15980: CVSS de 9.8

Mas informacion:
https://lwww.cert.gov.py/vulnerabilidad-en-
complemento-de-wordpress-11/

2. Vulnerabilidades en productos D-Link

Vulnerabilidades destacadas y criticidad:
* CVE-2026-82592: CVSS de 9.9

» CVE-2026-82593: CVSS de 9.9

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-d-link-2/
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3. Vulnerabilidad en productos Dell

Vulnerabilidad destacada y criticidad:
* CVE-2026-58574: CVSS de 9.8

Mas informacion:
https://lwww.cert.gov.py/vulnerabilidad-en-productos-
dell-4/
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4. Vulnerabilidad en productos MongoDB

Vulnerabilidad destacada y criticidad:
» CVE-2026-81532: CVSS de 8.8

Mas informacion:
https://lwww.cert.gov.py/vulnerabilidad-en-productos-

mongodb-5/

5. Vulnerabilidad en productos Kubernetes

Vulnerabilidad destacada y criticidad:
» CVE-2026-65956: CVSS de 10.0

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-
kubernetes-2/
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6. Vulnerabilidad identificada en productos
AWS

Vulnerabilidad destacada y criticidad: |
* CVE-2026-81838: CVSS de 7.1
Mas informacién:

https://www.cert.gov.py/vulnerabilidad-identificada-
en-productos-aws/

7. Vulnerabilidad en productos TP-Link

Vulnerabilidad destacada y criticidad:
* CVE-2026-76784: CVSS de 8.7

. . ~
Mas informacion: n
https://www.cert.gov.py/vulnerabilidad-en-productos- .
tp-link-7/ —

8. Vulnerabilidades en productos PHP

Vulnerabilidades destacadas y criticidad:
* CVE-2026-76836: CVSS de 8.8

» CVE-2026-76838: CVSS de 8.5
* CVE-2026-78247: CVSS de 7.3

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-php-2/
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9. Vulnerabilidad en productos Redis

Vulnerabilidad destacada y criticidad:
* CVE-2026-81934: CVSS de 9.8

Mas informacion:
https://lwww.cert.gov.py/vulnerabilidad-en-productos-
redis-2/

10. Vulnerabilidades en productos
WatchGuard

Vulnerabilidades destacadas y criticidad:
» CVE-2026-78613: CVSS de 8.6

» CVE-2026-78614: CVSS de 8.6

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-watchguard-6/

11. Vulnerabilidad en productos Microsoft

Vulnerabilidad destacada y criticidad:
« CVE-2019-1068: CVSS de 8.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-
microsoft-15/
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12. Vulnerabilidad en productos Joomla

Vulnerabilidad destacada y criticidad:
» CVE-2026-77991: CVSS de 9.4

Mas informacion:
https://lwww.cert.gov.py/vulnerabilidad-en-productos-

joomla-3/
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13. Vulnerabilidades en productos Spring

Vulnerabilidades destacadas y criticidad:
* CVE-2026-59270: CVSS de 9.4

» CVE-2026-47877: CVSS de 8.2

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-spring-11/

14. Vulnerabilidad en productos Python

Vulnerabilidad destacada y criticidad:
* CVE-2025-54381: CVSS de 9.9

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-

python-4/
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15. Vulnerabilidad en productos Nginx

Vulnerabilidad destacada y criticidad:
» CVE-2026-40575: CVSS de 9.1

Mas informacion:
https://lwww.cert.gov.py/vulnerabilidad-en-productos-

nginx-2/

16. Vulnerabilidades en productos Adobe

Vulnerabilidades destacadas y criticidad:
» CVE-2026-76193: CVSS de 10.0

* CVE-2026-76195: CVSS de 10.0
* CVE-2026-76197: CVSS de 10.0

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-adobe-7/

17. Vulnerabilidad en productos Oracle

Vulnerabilidad destacada y criticidad:
» CVE-2026-21962: CVSS de 10.0

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-
oracle-7/
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18. Vulnerabilidad en productos Autodesk

Vulnerabilidad destacada y criticidad:
* CVE-2026-7455: CVSS de 7.8

Mas informacion:
https://lwww.cert.gov.py/vulnerabilidad-en-productos-

autodesk-2/

19. Vulnerabilidades en productos PHP

Vulnerabilidades destacadas y criticidad:
» CVE-2026-77634: CVSS de 8.2

» CVE-2026-77635: CVSS de 9.2

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-php/

20. Vulnerabilidades en productos Windows

Vulnerabilidades destacadas y criticidad:
» CVE-2026-68062: CVSS de 8.5

» CVE-2026-68959: CVSS de 8.5
» CVE-2026-68960: CVSS de 8.5

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-windows/
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21. Vulnerabilidad en productos de Red Hat

Vulnerabilidad destacada y criticidad:
» CVE-2026-18963: CVSS de 9.1

Mas informacion:

https://lwww.cert.gov.py/vulnerabilidad-en-productos-

de-red-hat-2/

22. Vulnerabilidad en Complemento de
WordPress

Vulnerabilidad destacada y criticidad:
» CVE-2026-78003: CVSS de 9.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-
complemento-de-wordpress-10/

23. Vulnerabilidad en Google Cloud
Application Integration

Vulnerabilidad destacada y criticidad:
* CVE-2026-12710: CVSS de 9.3

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-google-
cloud-application-integration/
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24. Vulnerabilidad en productos AWS

Vulnerabilidad destacada y criticidad:
» CVE-2026-77810: CVSS de 9.9

Mas informacion:
https://lwww.cert.gov.py/vulnerabilidad-en-productos-
aws/

25. Vulnerabilidad en productos Zimbra

Vulnerabilidad destacada y criticidad:
» CVE-2026-73570: CVSS de 8.9

Mas informacion:
https://lwww.cert.gov.py/vulnerabilidad-en-productos-
zimbra-3/

26. Vulnerabilidad en productos de Microsoft

Vulnerabilidad destacada y criticidad:
* CVE-2026-69836: CVSS de 10.0

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-
de-microsoft/
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27. Vulnerabilidad en Componentes de Rust

Vulnerabilidad destacada y criticidad:
* CVE-2026-77651: CVSS de 9.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-
componentes-de-rust/
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28. Vulnerabilidad en productos PHP

Vulnerabilidad destacada y criticidad:
* CVE-2026-76783: CVSS de 7.3

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-

php-2/

29. Vulnerabilidad en productos TP-Link

Vulnerabilidad destacada y criticidad:
« CVE-2026-8619: CVSS de 7.1

Mas informacion:
https://lwww.cert.gov.py/vulnerabilidad-en-productos-

tp-link-6/
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30. Vulnerabilidades en productos Joomla

Vulnerabilidades destacadas y criticidad:
* CVE-2026-75948: CVSS de 8.6

» CVE-2026-76564: CVSS de 8.6

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-joomla-4/

31. Vulnerabilidad en productos Microsoft

Vulnerabilidad destacada y criticidad:
» CVE-2026-68820: CVSS de 7.0

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-
microsoft-14/

32. Vulnerabilidad en Componente de Python

Vulnerabilidad destacada y criticidad:
* CVE-2026-19594: CVSS de 8.1

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-

python-3/
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33. Vulnerabilidad en complemento de
WordPress

Vulnerabilidad destacada y criticidad:
* CVE-2026-15748: CVSS de 9.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-plugin-de-
wordpress-3/
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34. Vulnerabilidades en productos JetBrains

Vulnerabilidades destacadas y criticidad:
» CVE-2026-75060: CVSS de 8.4

» CVE-2026-75047: CVSS de 6.5

al

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-jetbrains-3/

35. Vulnerabilidad en productos GitLab

Vulnerabilidad destacada y criticidad:
* CVE-2026-19478: CVSS de 9.4

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-

gitlab/
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36. Vulnerabilidades en Libreria de Python

Vulnerabilidades destacadas y criticidad:
» CVE-2026-74896: CVSS de 9.8

* CVE-2026-74900: CVSS de 9.8
* CVE-2026-74901: CVSS de 9.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-libreria-

de-python/

37. Vulnerabilidades en complementos de
WordPress

Vulnerabilidades destacadas y criticidad:
» CVE-2026-18432: CVSS de 9.8

» CVE-2026-17123: CVSS de 8.8

Mas informacion:
https://www.cert.gov.py/vulnerabilidades-en-
productos-wordpress-3/
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38. Vulnerabilidad en productos Microsoft

Vulnerabilidad destacada y criticidad:
* CVE-2026-72970: CVSS de 8.3

Mas informacion:
https://www.cert.gov.py/vulnerabilidad-en-productos-
microsoft-13/
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39. Vulnerabilidades en complementos de
WordPress

Vulnerabilidades destacadas y criticidad:
* CVE-2024-13784: CVSS de 9.8

* CVE-2026-18316: CVSS de 9.1

Mas informacion:
https:/Iwww.cert.gov.py/vulnerabilidades-en-plugins-
de-wordpress/

Ciberseguridad y Proteccion de la Informacion

Ministerio de Tecnologias de la Informaciéon y Comunicacion (MITIC) @fcert—py o /CERT-PY
Gral. Santos y Concordia - Complejo Santos - Offic. E14

cert@cert.gov.py | +595 21 217 9000 .

Asuncién - Paraguay | www.cert.gov.py fcert_py X@CERTPY


https://www.cert.gov.py/vulnerabilidades-en-plugins-de-wordpress/
https://www.cert.gov.py/vulnerabilidades-en-plugins-de-wordpress/

