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RESUMEN DE AVISOS DE SEGURIDAD
Resumen N°34 - 2026Periodo: 01/09/2026 al 15/09/2026

1. Vulnerabilidad en productos Cisco
Vulnerabilidad destacada y criticidad:• CVE-2026-76461: CVSS de 9.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-cisco-9/

2. Vulnerabilidad en productos GNU
Vulnerabilidad destacada y criticidad:• CVE-2026-91752: CVSS de 8.7
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-gnu-4/
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3. Vulnerabilidad en IBM Langflow OSS
Vulnerabilidad destacada y criticidad:• CVE-2026-12944: CVSS de 9.6
Más información:https://www.cert.gov.py/vulnerabilidad-en-ibm-langflow-oss/

4. Vulnerabilidad en productos Apache
Vulnerabilidad destacada y criticidad:• CVE-2026-82617: CVSS de 10.0
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-apache-14/

5. Vulnerabilidad en Componentes de AWS
Vulnerabilidad destacada y criticidad:• CVE-2026-89090: CVSS de 8.2
Más información:https://www.cert.gov.py/vulnerabilidad-en-componentes-de-aws-2/
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6. Vulnerabilidades en Plataformas de GitLab
Vulnerabilidad destacada y criticidad:• CVE-2026-87719: CVSS de 10.0
Más información:https://www.cert.gov.py/vulnerabilidades-en-plataformas-de-gitlab/

7. Vulnerabilidades en productos IBM
Vulnerabilidades destacadas y criticidad:• CVE-2026-82100: CVSS de 9.6

• CVE-2026-82107: CVSS de 9.6
• CVE-2026-84889: CVSS de 8.8

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-ibm-10/

8. Vulnerabilidades en complementos deWordPress
Vulnerabilidades destacadas y criticidad:• CVE-2026-8778: CVSS de 9.8

• CVE-2026-19991: CVSS de 8.1
Más información:https://www.cert.gov.py/vulnerabilidades-en-complementos-de-wordpress-3/
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9. Vulnerabilidad en productos HPE
Vulnerabilidad destacada y criticidad:• CVE-2026-73784: CVSS de 8.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-hpe-6/

10. Vulnerabilidad en productos Cisco
Vulnerabilidad destacada y criticidad:• CVE-2026-20079: CVSS de 10.0
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-cisco-8/

11. Vulnerabilidades en complementos deWordPress
Vulnerabilidades destacadas y criticidad:• CVE-2026-18351: CVSS de 9.8

• CVE-2026-14873: CVSS de 8.0
Más información:https://www.cert.gov.py/vulnerabilidades-en-complementos-de-wordpress-2/
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12. Vulnerabilidad en productos Google
Vulnerabilidad destacada y criticidad:• CVE-2026-87491: CVSS de 8.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-google-3/

13. Vulnerabilidad en productos de OPNsense
Vulnerabilidad destacada y criticidad:• CVE-2026-53581: CVSS de 9.0
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-de-opnsense/

14. Vulnerabilidades en productos JetBrains
Vulnerabilidades destacadas y criticidad:• CVE-2026-86480: CVSS de 9.8

• CVE-2026-86482: CVSS de 8.8
• CVE-2026-86502: CVSS de 8.4

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-jetbrains-4/
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15. Vulnerabilidades en productos SAP
Vulnerabilidades destacadas y criticidad:• CVE-2026-66768: CVSS de 9.0

• CVE-2026-76969: CVSS de 9.4
• CVE-2026-76958: CVSS de 8.5

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-sap-9/

16. Vulnerabilidad crítica en Adobe Commerce
Vulnerabilidad destacada y criticidad:• CVE-2026-75650: CVSS de 10.0
Más información:https://www.cert.gov.py/vulnerabilidad-critica-en-adobe-commerce/

17. Vulnerabilidad en productos D-Link
Vulnerabilidad destacada y criticidad:• CVE-2026-86297: CVSS de 8.2
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-d-link-4/
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18. Vulnerabilidad en la ExtensiónPostgreSQL Anonymizer
Vulnerabilidad destacada y criticidad:• CVE-2026-19633: CVSS de 8.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-la-extension-postgresql-anonymizer/

19. Vulnerabilidad en productos Amazon
Vulnerabilidad destacada y criticidad:• cve-2021-44228: CVSS de 8.5
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-linux-4/

20. Vulnerabilidad en productos MISP
Vulnerabilidad destacada y criticidad:• CVE-2026-85546: CVSS de 8.6
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-misp-4/
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21. Vulnerabilidad en productos Apache
Vulnerabilidad destacada y criticidad:• CVE-2021-44228: CVSS de 10.0
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-apache-13/

22. Vulnerabilidad en productos Amazon
Vulnerabilidad destacada y criticidad:• CVE-2026-85012: CVSS de 8.5
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-amazon-3/

23. Vulnerabilidades en Aplicación paraAndroid
Vulnerabilidades destacadas y criticidad:• CVE-2026-85085: CVSS de 9.6

• CVE-2026-85094: CVSS de 8.8
Más información:https://www.cert.gov.py/vulnerabilidades-en-aplicacion-para-android/
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24. Vulnerabilidad en complemento deWordPress
Vulnerabilidad destacada y criticidad:• CVE-2026-14894: CVSS de 9.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-complemento-de-wordpress-12/

25. Vulnerabilidad en productos de Google
Vulnerabilidad destacada y criticidad:• CVE-2026-85046: CVSS de 8.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-de-google/

26. Vulnerabilidad en productos PROXMOX
Vulnerabilidad destacada y criticidad:• CVE-2023-54391: CVSS de 9.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-proxmox/
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27. Vulnerabilidades en Complementos deWordPress
Vulnerabilidades destacadas y criticidad:• CVE-2026-78657: CVSS de 9.8

• CVE-2026-9055: CVSS de 9.8
• CVE-2026-14357: CVSS de 8.8

Más información:https://www.cert.gov.py/vulnerabilidades-en-complementos-de-wordpress/
28. Vulnerabilidad en productos Amazon
Vulnerabilidad destacada y criticidad:• CVE-2026-84851: CVSS de 8.7
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-amazon-2/

29. Vulnerabilidad en productos Dell
Vulnerabilidad destacada y criticidad:• CVE-2026-58566: CVSS de 8.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-dell-5/
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30. Vulnerabilidad en componentes de AWS
Vulnerabilidad destacada y criticidad:• CVE-2026-83551: CVSS de 8.5
Más información:https://www.cert.gov.py/vulnerabilidad-en-componentes-de-aws/

31. Vulnerabilidad en el complemento WPLPCookie Consent para WordPress
Vulnerabilidad destacada y criticidad:• CVE-2026-75865: CVSS de 9.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-el-complemento-wplp-cookie-consent-para-wordpress/

32. Vulnerabilidades en productos D-Link
Vulnerabilidades destacadas y criticidad:• CVE-2026-82689: CVSS de 9.9

• CVE-2026-82690: CVSS de 9.1
• CVE-2026-82691: CVSS de 9.1

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-d-link-3/
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33. Vulnerabilidad en complemento SigmaForms pro para WordPress
Vulnerabilidad destacada y criticidad:• CVE-2026-14494: CVSS de 9.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-complemento-wordfence-para-wordpress/
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