
Ciberseguridad y Protección de la InformaciónMinisterio de Tecnologías de la Información y Comunicación (MITIC)Gral. Santos y Concordia - Complejo Santos - Offic. E14cert@cert.gov.py | +595 21 217 9000Asunción - Paraguay | www.cert.gov.py

RESUMEN DE AVISOS DE SEGURIDAD
Resumen N°35 - 2026Periodo: 16/09/2026 al 30/09/2026

1. Vulnerabilidad en productos Oracle
Vulnerabilidad destacada y criticidad:• CVE-2026-35273: CVSS de 9.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-oracle-8/

2. Vulnerabilidad en productos D-Link
Vulnerabilidad destacada y criticidad:• CVE-2026-100740: CVSS de 9.9
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-d-link-5/
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3. Vulnerabilidades en Apache PLC4X
Vulnerabilidades destacadas y criticidad:• CVE-2026-102509: CVSS de 8.7

• CVE-2026-102510: CVSS de 8.7
Más información:https://www.cert.gov.py/vulnerabilidades-en-apache-plc4x/

4. Vulnerabilidades en productos WatchGuard
Vulnerabilidades destacadas y criticidad:• CVE-2026-86131: CVSS de 9.2

• CVE-2026-86132: CVSS de 8.2
• CVE-2026-86133: CVSS de 8.2

Más información:https://www.cert.gov.py/vulnerabilidades-en-watchguard-fireware-os/

5. Vulnerabilidad en productos de Citrix
Vulnerabilidad destacada y criticidad:• CVE-2026-88771: CVSS de 9.5
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-de-citrix/
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6. Vulnerabilidad en Nginx Proxy Manager
Vulnerabilidad destacada y criticidad:• CVE-2026-102334: CVSS de 9.1
Más información:https://www.cert.gov.py/vulnerabilidad-en-nginx-proxy-manager/

7. Vulnerabilidad en productos de Apple
Vulnerabilidad destacada y criticidad:• CVE-2026-86950: CVSS de 8.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-de-apple/

8. Vulnerabilidad en productos MongoDB
Vulnerabilidad destacada y criticidad:• CVE-2026-96749: CVSS de 8.4
Más información:https://www.cert.gov.py/vulnerabilidad-en-mongodb-python-driver/
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9. Vulnerabilidad en productos Roundcube
Vulnerabilidad destacada y criticidad:• CVE-2026-48842: CVSS de 8.1
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-roundcube-2/

10. Vulnerabilidades en Complementos paraWordPress
Vulnerabilidades destacadas y criticidad:• CVE-2026-14281: CVSS de 9.8

• CVE-2026-89055: CVSS de 9.1
• CVE-2026-93399: CVSS de 9.1

Más información:https://www.cert.gov.py/vulnerabilidades-en-complementos-para-wordpress/
11. Vulnerabilidad en productos de Brocade
Vulnerabilidad destacada y criticidad:• CVE-2026-82370: CVSS de 8.6
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-de-brocade/
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12. Vulnerabilidades en GitLab CE/EE
Vulnerabilidades destacadas y criticidad:• CVE-2026-89078: CVSS de 9.9

• CVE-2026-93577: CVSS de 9.9
Más información:https://www.cert.gov.py/vulnerabilidades-en-gitlab-ce-ee-4/

13. Vulnerabilidad en Microsoft Outlook
Vulnerabilidad destacada y criticidad:• CVE-2026-70125: CVSS de 8.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-microsoft-outlook-2/

14. Vulnerabilidad en productos Zyxel
Vulnerabilidad destacada y criticidad:• CVE-2026-7273: CVSS de 8.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-zyxel-4/
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15. Vulnerabilidad en el Kernel de Linux
Vulnerabilidad destacada y criticidad:• CVE-2026-80521: CVSS de 7.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-el-kernel-de-linux-3/

16. Vulnerabilidades en productos IBM
Vulnerabilidades destacadas y criticidad:• CVE-2026-18169: CVSS de 9.9

• CVE-2026-18162: CVSS de 9.8
• CVE-2026-18163: CVSS de 9.8

Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-ibm-11/

17. Vulnerabilidades en Adobe ExperienceManager
Vulnerabilidades destacadas y criticidad:• CVE-2026-82000: CVSS de 9.6

• CVE-2026-81995: CVSS de 9.1
• CVE-2026-81999: CVSS de 8.7

Más información:https://www.cert.gov.py/vulnerabilidades-en-adobe-experience-manager-forms-jee/
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18. Vulnerabilidades en productosManageEngine
Vulnerabilidades destacadas y criticidad:• CVE-2026-74849: CVSS de 9.8

• CVE-2026-75791: CVSS de 8.6
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-manageengine-2/

19. Vulnerabilidad en productos de Microsoft
Vulnerabilidad destacada y criticidad:• CVE-2026-65660: CVSS de 8.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-de-microsoft-2/

20. Vulnerabilidades en Complementos deWordPress
Vulnerabilidades destacadas y criticidad:• CVE-2026-13355: CVSS de 9.8

• CVE-2026-19658: CVSS de 9.8
• CVE-2026-92438: CVSS de 8.8

Más información:https://www.cert.gov.py/vulnerabilidades-en-complementos-de-wordpress-4/
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21. Vulnerabilidades en productos Suricata
Vulnerabilidades destacadas y criticidad:• CVE-2026-94083: CVSS de 9.4

• CVE-2026-94084: CVSS de 9.4
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-suricata-2/

22. Vulnerabilidades en Complementos deWordPress
Vulnerabilidades destacadas y criticidad:• CVE-2026-4327: CVSS de 8.8

• CVE-2026-85658: CVSS de 8.1
Más información:https://www.cert.gov.py/vulnerabilidades-en-complementos-dewordpress/

23. Vulnerabilidad en productos deSolarWinds
Vulnerabilidad destacada y criticidad:• CVE-2026-28326: CVSS de 8.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-de-solarwinds/
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24. Vulnerabilidades en Complementos deWordPress
Vulnerabilidades destacadas y criticidad:• CVE-2026-17086: CVSS de 8.8

• CVE-2026-89413: CVSS de 8.1
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-de-wordpress-2/

25. Vulnerabilidad en productos Docker
Vulnerabilidad destacada y criticidad:• CVE-2026-77179: CVSS de 9.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-docker-4/

26. Vulnerabilidad en Azure Database paraPostgreSQL
Vulnerabilidad destacada y criticidad:• CVE-2026-85878: CVSS de 9.9
Más información:https://www.cert.gov.py/vulnerabilidad-en-azure-database-para-postgresql/
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27. Vulnerabilidad en Complemento deWordPress
Vulnerabilidad destacada y criticidad:• CVE-2026-87935: CVSS de 8.1
Más información:https://www.cert.gov.py/vulnerabilidad-en-complemento-de-wordpress-14/

28. Vulnerabilidad en producto de GitLab
Vulnerabilidad destacada y criticidad:• CVE-2026-88765: CVSS de 8.5
Más información:https://www.cert.gov.py/vulnerabilidad-en-productos-gitlab-2/

29. Vulnerabilidad en Complemento deWordPress
Vulnerabilidad destacada y criticidad:• CVE-2026-87796: CVSS de 9.8
Más información:https://www.cert.gov.py/vulnerabilidad-en-complemento-de-wordpress-13/
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30. Vulnerabilidades en productos deWordPress
Vulnerabilidades destacadas y criticidad:• CVE-2026-14349: CVSS de 9.8

• CVE-2026-78088: CVSS de 8.8
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-de-wordpress/

31. Vulnerabilidades en productos de GitLab
Vulnerabilidades destacadas y criticidad:• CVE-2026-79708: CVSS de 8.5

• CVE-2026-78252: CVSS de 8.2
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-de-gitlab/

32. Vulnerabilidades en productos D-Link
Vulnerabilidades destacadas y criticidad:• CVE-2026-91001: CVSS de 9.9

• CVE-2026-91003: CVSS de 9.1
Más información:https://www.cert.gov.py/vulnerabilidades-en-productos-d-link-4/
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